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This document describes all the procedures to carry out the protection of a corporate 
network vulnerabilities and mitigate threats through the Identity Services Engine 
using standard protocols such as 802.1x access level. 
Through Cisco ISE providing analysis of threat mitigation, network visibility, extensive 
policy enforcement, robust guest experiences, and then documenting the inputs and 
statistics of the results obtained reporting across networks can easily validate 
compliance for audits and regulatory requirements, robust historical and real-time 
reporting for all services. Logs all activities and offers real-time dashboard metrics of all 
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En la presente tesis se describe la problemática de las empresas, respecto a 
la dificultad en la gestión de acceso, control de amenazas y visibilidad de 
los usuarios que ingresan a la red. En este contexto, se muestra cómo se 
puede resolver dicha situación con el sistema de control de acceso a la 
red ISE (Identity Services Engine) ; generándose una gestión centralizada 
y unificada de políticas para los usuarios finales con conexión cableada, 




































1. PLANTEAMIENTO DEL PROBLEMA 
1.1 Descripción del problema. 
 
En los últimos años se ha experimentado un rápido crecimiento de las organizaciones, 
las cuales tienen redes con una mayor distribución geográfica; con oficinas y centros 
de negocios repartidos que cuentan con la necesidad de controlar los dispositivos 
finales.  
Al aumentar la cantidad de los dispositivos finales se vuelve más difícil de gestionar 
que usuario está ingresando a la red, a donde está ingresando, y si tiene permisos de 
acceso. En la mayoría de casos cuando un usuario accede a la red, no cuenta con 
autenticación en el punto de red, la autorización para acceder al servidor y el registro 
de a donde accedió, lo cual genera un descontrol de la gestión de los equipos para el 
administrador de redes. Un usuario podría ingresar a la red con una computadora, 
cuyo sistema operativo no cuenta con los últimos parches de seguridad, o su antivirus 
no está actualizado, pudiendo infectar a otros dispositivos de esa misma red. [8] 
Son tantos los ataques y vulnerabilidades hoy en día que existen páginas Web 




Gráfico 1: Ataques en tiempo real. 
Fuente [9]: http://www.digitalattackmap.com/ 
 
Algunos ataques informáticos que pueden ser originados por personas internas o 
externas como: 
 Actividades de reconocimiento de activos.  
 Detección de vulnerabilidades en los sistemas.  
 Robo de información.  
 Modificación del contenido y secuencia de los 
mensajes transmitidos.  
 Análisis de tráfico.  
 Ataques de suplantación de identidad.  
 Conexiones no autorizadas.  
 Introducción de código malicioso.  
 Denegación de servicio. 
Según el estudio realizado por CISCO SYSTEMS (VNI Forecast Highlights Tool) a 
nivel Latino América; se proyecta del 2016 al 2021 el aumento de dispositivos, 
usuarios, velocidad conectada a internet. En el cual debe analizarse la seguridad y el 
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control de dichos dispositivos, ya que cada año tiende a aumentar según las 
estadísticas que se muestra en el Gráfico 2.  
 
Gráfico 2: Estadística del aumento de dispositivos del 2016 al 2021 
Fuente: VNI Forecast Highlights Tool - Cisco System. 
Países cuyos usuarios enfrentan alto riesgo de infecciones locales 
Fuente: Kaspersky: boletín de seguridad estadísticas generales de 2016. 
Para cada país Kaspersky registró la estadística del número de detecciones del 
módulo File Antivirus en los equipos de los usuarios. Los datos incluyen programas 
maliciosos localizados en los equipos de los usuarios o en dispositivos desmontables 
conectados a los equipos, como unidades USB, tarjetas de memoria de teléfonos o 
cámaras, o discos duros externos. Estas estadísticas reflejan el nivel de equipos 







Gráfico 3: Geografía de infecciones locales en el 2016-Según el porcentaje de 
usuarios atacados. 
Fuente: Kaspersky: boletín de seguridad estadísticas generales de 2016. 
Según este estudio los países pueden dividirse en varias categorías de riesgo que 
reflejan el nivel de las amenazas locales.  
• Riesgo máximo (más del 60%): cuatro países de la 
clasificación.  
 
• Alto riesgo (41%–60%): Irán (51,9%), India (50,4%), 
Bielorrusia (48,7%), China (48,6%), Ucrania (47,9%), 
Arabia Saudí (44,04%), Rusia (43,6%), Turquía (42%), 
Brasil (41.3%).  
 
• Índice moderado de infección local (21%–40,99%): 
Moldavia (40,8%), Armenia (40,4%), México (39,1%), 
Sudáfrica (30,5%), Serbia (28,6%), Polonia (29%), 
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Bulgaria (27,4%), España (27%), Grecia (26,2%), Italia 
(24,8%), Israel (24,8%), Hungría (23,4%), 
Francia (21,1%) [15]. 
En promedio, el 16% de los equipos de los usuarios sufrieron al menos un ataque 
durante el año en los 10 países más seguros. 
Los 10 países más seguros fueron: 
 
Tabla 1: Equipos de los usuarios sufrieron al menos un ataque durante el año, 10 
países más seguros. 
Fuente: Kaspersky: boletín de seguridad estadísticas generales de 2016. 
Programas ransomware cifradores  
Fuente: Kaspersky: boletín de seguridad estadísticas generales de 2016. 
La amenaza de los programas ransomware1 cifradores sigue creciendo con nuevas 
familias y nuevas modificaciones en el segundo semestre del año 2016. Siguen 
apareciendo nuevos troyanos, y si bien la mayor parte de ellos resultan ser 
experimentos de bajo esfuerzo y corto alcance creados por desarrolladores, se han 
convertido en notables amenazas nuevas contra usuarios individuales y corporativos.  
                                                          




Según Kaspersky el número de modificaciones detectadas en programas ransomware 
cifradores durante el año 2016, según Kaspersky detectó más de 54.000 
modificaciones de programas ransomware, además descubrió 62 familias nuevas 




Nov 2015 749 
Dic 2015 694 
Ene 2016 1011 
Feb 2016 810 
Mar 2016 1002 
Abr 2016 409 
May 2016 3676 
Jun 2016 5185 
Jul 2016 9959 
Ago 2016 15484 
Set 2016 6667 
Oct 2016 9070 
Tabla 2: Número de nuevas modificaciones en ransomware cifradores (noviembre 
2015-octubre 2016.) 




Gráfico 4: Geografía de los ataques con programas ransomware cifradores en 
2016(porcentaje de usuarios atacados). 
Fuente: Kaspersky: boletín de seguridad estadísticas generales de 2016. 
Se aprecia en la Tabla 3, los países que recibieron más ataques fueron Japón, Italia, 
Croacia, Luxemburgo, Bulgaria entre otros. Estos países son mayormente atacados 
debido a diferentes factores: crecimiento del país, mayor cantidad de usuarios, interés 
del atacante, robo de información, chantaje de información por dinero. 
 
Tabla 3: Clasificación de los 10 principales países atacados por programas cifradores. 
Fuente: Kaspersky: boletín de seguridad estadísticas generales de 2016. 
1.2 Formulación del Problema. 
1.2.1 Problema Principal. 
¿Cómo se puede mejorar los problemas de seguridad y gestión que afrontan las 
organizaciones en la actualidad dentro de su red en sus puntos de acceso cableado? 
1.2.2 Problemas Específicos.  




¿Qué desventajas tiene una red cuando no se implementa el control del usuario al 
acceder a la red? 
¿Qué impacto podría tener una organización si se presentara un ataque o robo de 
información? 
¿La organización toma alguna medida para mitigar los ataques y proteger su 
información? 
¿Qué medidas se recomienda implementar para enfrentar los problemas 
anteriormente mencionado desde el punto de vista técnico y normativo? 
1.3 Objetivos. 
1.3.1 Objetivo General 
Mitigar los accesos no autorizados a la red cableada de una empresa a través de un 
sistema de seguridad. En este caso, se simulará un sistema con ISE2, mediante el uso 
de Switches, dispositivos finales, empleando imágenes virtuales a través de Vmware3 
para simular el ISE. 
1.3.2 Objetivos específicos 
Revisar las mejores prácticas que se implementan para brindar seguridad de acceso a 
una institución. Para esto se revisará los problemas, soluciones técnicas, 
recomendaciones y normativa. 
Analizar las opciones que brindan los proveedores líderes en el mercado. Se analizará 
las opciones incluyéndose a la herramienta ISE. 
Realizar una implementación a través de una simulación, realizándose: 
                                                          
2 ISE: Identity Services Engine, sistema de control de acceso para los dispositivos finales que se van a conectar a la 
red. 




 Recopilación de información para el 
reconocimiento de la red, el número de usuarios, 
sesiones que se genera diariamente para una 
MYPE con un número de 60 trabajadores. 
 
 Diseño de la red incorporando los sistemas de 
seguridad que permita realizar el reconocimiento y 
datos para mitigar las amenazas a nivel LAN4, las 
cuales ingresan a través de los dispositivos finales. 
 
 Realizar la  simulación, efectuando la gestión 
centralizada, identificación y niveles de acceso de 
usuarios a la red con el sistema de ISE. 
 
 Analizar los resultados de la implementación, 
ejecutando las mejores prácticas para mitigar los 
accesos no autorizados.  
 
1.4 Alcance y Limitaciones 
1.4.1 Alcances 
La presente investigación permite implementar mecanismos de seguridad a nivel de la 
capa de acceso de una red corporativa cableada. Para dicho fin se analizará las 
siguientes opciones existentes en el mercado. Asimismo, se realizará la simulación de 
una topología de red, que incluye un equipo Cisco ISE, los usuarios conectados a 
través de un switch Catalyst 3560. Comprende los siguientes procesos: 
 Autenticación del ISE con el switch a través de un 
servidor Radius, el cual realiza la AAA 
(Autenticación, Autorización, Registro) de los 
usuarios finales conectados al switch, a través de 
802.1x(Usuario-Switch-ISE) 
 
                                                          




 Autenticación mediante MAB5, permitiendo el 
acceso a dispositivos registrados mediante 
dirección física (MAC), no cuentan con una 
autenticación mediante 802.1x6 (Cámaras, 
Impresoras, Scanner, Lector Huellas). 
 
 Integración del ISE con AD (Active Directory) para 
la autenticación de los usuarios finales, 
asociándolo a la autorización y acceso a recursos. 
 
 Autenticación y acceso mediante Web aplicando 
ACL descargable, perfiles de autorización, 
permitiendo acceso según privilegios de usuario. 
 
 Postura, en el cual, a través de un agente se 
verifica si cumple con las políticas establecidas 
para el acceso a la red.  
 
 Perfil, el cual descubre el dispositivo conectado, 
sistema operativo, puertos abiertos. 
1.4.2 Limitaciones 
Las limitaciones a tener en cuenta de la simulación del ISE son las siguientes: 
El presente estudio considera 60 usuarios finales para una MYPE7 que están 
conectados mediante cableado físico (Wired), su uso se puede extender a empresas 
                                                          
5 MAB: MAC Authentication Bypass, es un protocolo la cual permite autenticar mediante la dirección MAC. 
6 802.1X: un protocolo de control de acceso y autenticación basado en la arquitectura cliente/servidor 
7 MYPE: según Sunat define micro y pequeña empresa, dónde considera a micro empresa de 1 a 10 trabajadores y 




de mayor tamaño, debido a la funcionalidad del ISE. No se considera los escenarios 
de usuarios conectados por la red inalámbrica (Wireless) ni BYOD8. 
El análisis se basa en seguridad a nivel lógico, pero no físico (control de acceso físico 
a instalaciones, los equipos de TI, electricidad, cableado y etiquetado, dispositivos 
flexibles). 
La simulación no contempla es: seguridad encriptada desde el host hacia el switch 
(MACsec9), debido a que se necesita un módulo físico a nivel de hardware. Así como 
TrustSec10, pxGrid11, ni integración con Firepower12 (firewall de Cisco). 
Postura, sólo se considera la ejecución mediante el agente. No se considera la 
ejecución con antivirus, actualización de sistema operativo y otras funcionalidades. 
1.5 Justificación del Problema. 
El problema consiste en que en una red standard (por ejemplo: un firewall perimetral y 
un switch core donde enruta los servidores y usuarios), se puede ingresar a sus 
segmentos de redes sin ningún control o políticas de seguridad a los puertos físicos 
del switch. Además, no cuentan con restricciones de acceso a servidores, en caso 
suceda un evento no existe un log o reporte de lo sucedido que permita un análisis 
posterior. El control de acceso a la red disminuye la exposición de las amenazas a la 
red, atenúa los riesgos en la misma, protegiendo las aplicaciones críticas y los datos 
importantes, habilitando la seguridad de la red y de las aplicaciones, protegiendo el 
acceso a dispositivos personales, ofreciendo una amplia gestión, visibilidad y 
supervisión del acceso a la red. 
                                                          
8 BYOD: es una tecnología que permite que los dispositivos móviles se conecten con la red interna. 
9 MACsec: comunicación encriptada del usuario hacia el switch. 
10 TrustSec: controla el modo en que se le otorga acceso a un usuario o dispositivo, las políticas de seguridad que 
deben cumplir los dispositivos terminales. 
 
11 PxGrid: integración del ISE con distintas soluciones. 
12 Firepower: Firewall de nueva generación de Cisco. 
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Este sistema beneficia a los usuarios; mitigando los ataques, suplantación de 
identidad, logrando la comunicación segura y confiable, protegiendo la data interna, 
permitiendo el cumplimiento de la Ley Peruana N°27933 “Ley de protección de datos 
personales” y la NORMA TÉCNICA PERUANA 2014 NTP-ISO/IEC 27001. 
Este sistema permite a la organización tener un control de los host a ingresar a la 
acceder a la red, a sus recursos, ejecutándose políticas de acceso y  monitoreo.  
1.6 Estado del Arte 
Es la recopilación de las investigaciones en este campo de la seguridad, así como las 
tendencias en el ámbito de la ciberseguridad. 
1.6.1 Temas Relacionados 
 
ARIAS IZA, MARCIA VANESSA (2017), Rediseño del sistema de autenticación de 
usuarios de una red corporativa, a través de la aplicación de la plataforma tecnológica 
de autenticación Cisco ISE(IDENTITY SERVICE ENGINE) para la empresa NET IO 
SERVICIOS S.A.  
Tiene como objetivo rediseñar la autenticación de los host a conectarse en una red 
corporativa a través de Cisco ISE (IDENTITY SERVICE ENGINE), con el fin de 
proporcionar un control de acceso a recursos corporativos basado en la validación de 
usuarios, dispositivos finales (endpoints), monitoreo y gestión centralizada basada en 
políticas de autenticación, perfilamiento, postura y autorización. 
Lazo García, Nuttsy Aurora (2012), Diseño e implementación de una red lan y wlan 
con sistema de control de acceso mediante servidores AAA13. 
                                                          
13 AAA: es un servicio de autenticación, autorización y registro de los dispositivos finales. 
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Consiste en diseño e implementación de una red LAN (Local Area Network) y WLAN14 
(Wireless Local Area Network) mediante AAA (Authentication, Authorization and 
Accounting). Con el objetivo de implementar una red LAN utilizando Etherchannel y el 
protocolo GLBP, el cual realiza  balanceo de carga en la puerta de enlace (Gateway 
Load Balancing Protocol) para optimizar el uso de recursos de la red. 
Jaén Solórzano, Jimmy Eduardo (2015), Diseño e implementación del control de 
acceso a la red cisco Identity Services Engine (ISE). 
El objetivo primordial de brindar mayor seguridad a la red más vulnerable a ataques, 
mediante el proceso de implementación de una solución de control de acceso seguro y 
controlado a los servicios de red de una empresa, que es la red de acceso, ya que 
facilita el acceso a intranet a los funcionarios, visitantes, contratistas, etc. 
1.6.2 Tendencias Existentes que implementa ISE. 
Las amenazas cada día son mayores y más complejas, por lo cual el mundo de la 
seguridad también avanza y desarrolla nuevos métodos para mitigar dichas 
amenazas. A continuación se muestran las nuevas tendencias: 
Firewall de nueva generación, las características adicionales respecto a un firewall 
tradicional es que en el firewall de nueva generación en el caso de Cisco, integra el 
módulo de Firepower, dándole capacidades de: IPS15, Antimalware16, filtro de 
contenido, filtro web, filtro de aplicaciones, SSL17, estas características son aplicadas a 
una política de control de acceso. 
AMP (Advanced Malware Protection), esta característica es integrada al firewall de 
nueva generación, la cual permite examinar/detectar Malware o código malicioso. 
Además, previene, detecta y reacciona a las amenazas en tiempo real utilizando 
                                                          
14 WLAN: Wireless LAN, es una red local inalámbrica, la cual se comunica por puntos de accesos inalámbricos. 
15 IPS: Sistema de prevención de intrusos, el cual detecta una amenaza o un patrón de amenaza y lo contiene en 
tiempo real automáticamente, sin intervención de un administrador de red. 
16 Antimalware: deniega el código malicioso a ingresar a la red. 
17 SSL: es un protocolo diseñado para permitir que las aplicaciones transmitan la información en forma segura. 
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análisis de datos globales, aprendizaje de máquina, huellas dactilares difusas, 
exploración de rootkit18, esta solución es integrada al Cisco ISE, donde complementa 
la seguridad unificada. 
Ciberseguridad, término que ayuda a entender la importancia de la seguridad y el 
debido resguardo de la información e infraestructuras en el ciberespacio. 
Por otro lado la norma ISO/IEC 27032:2012 "Tecnología de la información - Técnicas 
de seguridad - Directrices para la Ciberseguridad" (publicada en julio del 2012) 
proporciona un marco de orientación para mejorar la Ciberseguridad, usando para ello 
estrategias y técnicas relevantes para esa actividad y sus dependencias con otros 
dominios de seguridad, en particular: 
 Seguridad de la información  
 Seguridad en redes. 
 Seguridad en el Internet. 
 La protección de infraestructuras críticas de 
información. 
1.6.3 Casos de Éxito 
A continuación se menciona los casos de éxito y como ha ayudado Cisco ISE 
(IDENTITY SERVICE ENGINE) en las organizaciones a mitigar amenazas, proteger 
aplicaciones críticas. 
En los casos de éxito que se muestran, se aprecia las funcionalidades de Cisco ISE 
aplicadas en casos reales: 
 “Global Bank crea una base para BYOD altamente 
seguro” 
                                                          
18 Rootkit: es un conjunto de herramientas usadas frecuentemente por los intrusos informáticos para acceder 








Mejorar la seguridad de la red para apoyar la iniciativa 
de llevar su propio dispositivo BYOD de la compañía. 
Acelerar la normalización del software Cisco IOS 
frente a las frecuentes actividades de fusión y 
adquisición 
Implementar una política de seguridad coherente para 
facilitar un mayor control granular de los dispositivos 
de red. 
Prohibir que los dispositivos no compatibles accedan a 
aplicaciones críticas. 
Ayudar a asegurar la segmentación de los sistemas de 




Implementar una solución personalizada para 
estandarizar software y proteger datos críticos. 
Aplicar tecnología de automatización para administrar 
el cumplimiento de conectividad cableada e 
inalámbrica. 
Aplicar políticas de red y proteger aplicaciones críticas 




Las capacidades totalmente nuevas fueron posibles 
gracias a una combinación única de tecnología y 
experiencia. 
Ofreció un conjunto de herramientas de alto 
rendimiento desplegado por un equipo experimentado. 
Actualizado un promedio de 600 elementos de red 
cada semana. 
Desplazamiento del enfoque de TI de actualizaciones 
de red [2]. 
 
Como se aprecia el banco logró que los dispositivos 
móviles de los trabajadores remotos tengan un mayor 
control al acceder a la red, centralizándose las 
políticas de seguridad dando acceso a ciertos recursos 
y protegiendo a las aplicaciones críticas. 
 
 “Control del acceso a la red por usuario y 








Para proteger la información financiera de VyStar 
necesitaba una forma de controlar el acceso a la red. 
La conexión segura tenía que ser fácil para los 
empleados y rápida. 
 
Solución 
Antes de permitir que un dispositivo se conecte, Cisco 
Identity Services Engine autentica al usuario y al 
dispositivo. También comprueba que el dispositivo 
está ejecutando el software de seguridad más 
reciente. Los empleados encuentran fácil conectarse a 
la VPN 19usando AnyConnect Secure Mobility Client. 
 
Resultados 
Ahora el equipo de red tiene un control estricto sobre 
quién y qué puede conectarse a la red. Sabiendo esto, 
los ejecutivos aprobaron una red inalámbrica. Y la 
conexión es tan rápida y sencilla como lo era cuando 
la red era menos segura [2]. 
 
En este caso se aplica el control sobre los usuarios 
LAN y WLAN,  donde se aplican políticas de acceso 
sobre los dispositivos de los empleados y se sabe a 
dónde está accediendo de forma rápida y segura. 
 
“Dieciséis escuelas, una solución de 






La seguridad de la red había caído detrás de los 
tiempos para las 16 escuelas en el condado de los 
bucks, Pennsylvania. Los empleados no podían 
conectarse fácilmente cuando visitaban otras escuelas 
o casas de estudiantes. Y cualquiera podía unirse a la 
red inalámbrica, dejando a las escuelas vulnerables. 
 
Solución 
Ahora la Unidad Intermedia del Condado de Bucks 
(BCIU) controla centralmente el acceso a la red para 
todas las escuelas usando el Motor de Servicios de 
                                                          
19 VPN: la red privada virtual, permite conectarse de forma segura desde un dispositivo conectado a internet a una red 
interna perteneciente a una organización para acceder a sus recursos. 
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Identidad de Cisco (ISE). Los empleados pueden 
conectarse de forma segura desde su casa o en 
cualquier otro lugar utilizando el Cisco AnyConnect 





Los empleados móviles encuentran más fácil trabajar 
porque pueden conectarse desde cualquier escuela 
sin cambiar la configuración del dispositivo. Los casos 
de Helpdesk disminuyeron a la mitad. Los costos de 
administración cayeron. Y el distrito ahora está en 
conformidad con las regulaciones federales para la 
privacidad de los datos [2]. 
 
Se muestra en este caso que se centralizaron las 
políticas, ya que se aplica la flexibilidad de acceso ya 
que el empleado se puede conectar desde cualquier 
local o de su casa siempre accediendo a cierta red y a 
ciertos recursos, al ser más eficiente la conexión se 
ahorró recursos de personal. 
1.7 Análisis de riesgo. 
Fuente: https://www.welivesecurity.com/la-es/2012/08/16/en-que-consiste-analisis-
riesgos 
Resulta necesario realizar una adecuada gestión de riesgos que  permita saber cuáles 
son las principales vulnerabilidades de sus activos de información y las amenazas que 
podrían explotar las vulnerabilidades. Para que la empresa tenga clara esta 
identificación de riesgos y pueda establecer las medidas preventivas y correctivas que 
garanticen mayores niveles de seguridad en su información. 
Una amenaza se define como un evento que puede afectar los activos de información, 
y una vulnerabilidad es una característica de un activo de información y representa un 
riesgo para la seguridad de la información. Cuando una amenaza se materializa y 
existe una vulnerabilidad que pueda ser aprovechada, hay la exposición a que  
presente algún tipo de pérdida para la empresa. Las decisiones de la empresa sobre 
cómo actuar ante los riesgos, es necesario realizar una valoración para determinar los 
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más críticos para la empresa. Suele hacerse en términos de la posibilidad de 
ocurrencia del riesgo y del impacto que tenga la materialización del riesgo. El impacto 
puede medirse por medio de varios factores: la reputación de la empresa si el riesgo 
puede afectar la imagen de la empresa en el mercado o al nivel de afectación por la 
pérdida o daño de la información, la pérdida económica es posible cuantificar la 
cantidad de dinero que se pierde, terminar finalmente en responsabilidades 
administrativas por incumplir con la normativa nacional [11].  
Para el presente proyecto, el escenario es el indicado en la sección. Se muestra en la 






Tabla 4: Cuadro de análisis de riesgos donde se definen los alcances del proyecto. 
Fuente: Propio. 
Elaboración: Propio. 
RIESGO ALTO MEDIO BAJO MITIGAR CONTROLAR ASUMIR CAUSA PROBLEMA EFECTO
1
ACCESO NO AUTORIZADO A LA RED INTERNA L2 
(CABLEADA)
X X
FALTA DE SEGURIDAD EN LOS 
SWITCHES DE ACCESO
NO EXISTE AAA(AUTENTICACIÓN L2, 
AUTORIZACIÓN, REGISTRO) PARA EL 
INGRESO A LA RED DESDE EL 
DISPOSITIVO FINAL.
ROBO/MODIFICACIÓN/BORRADO DE 
INFORMACIÓN DE LA DATA DE LOS 
SERVIDORES Y/O USUARIOS.
2
FALTA DE VISIBILIDAD DE LA ACTIVIDAD DE LOS 
USUARIOS FINALES (L2, L3)
X X
LOS SWITCHES CARECEN DE UNA 
CONSOLA CENTRALIZADA DONDE 
SE PUEDE VER LOS PARÁMETROS 
DE AAA(AUTENTICACIÓN, 
AUTORIZACIÓN, REGISTRO).
NO EXISTE UN MECANISMO PARA 
HACER SEGUIMIENTO Y RESOLUCIÓN 
ANTE EVENTOS
NO SE PUEDE DETECTAR QUE USUARIO A 
INGRESADO, QUE DIRECCIÓN IP TIENE, A 
QUE PUERTO DEL SWITCH A ACCEDIDO.
3
IMPOSIBILIDAD DE BRINDAR RESPUESTA OPORTUNA EN 
LA REVISION DE REGISTROS DE ACCESO A LA RED ANTE 
UN ATAQUE
X X
DÉFICIT EN UNA 
INFRAESTRUCTURA CON CONTROL 
CENTRALIZADO, EFICIENTE; NI 
UNA PLATAFORMA DE REGISTRO 
DE SUCESOS PARA DETECTAR, 
RASTREAR; UN ATAQUE
CARENCIA DE SOPORTE DE LA 
PLATAFORMA PARA EL REGISTRO DE 
LOS EVENTOS, FALTA HERRAMIENTAS 
PARA CONTENER/RASTREAR UN 
ATAQUE
RETARDOS EN EL RASTREO DEL ORIGEN 
DEL PROBLEMA. EN ALGUNOS CASOS NO 
EXISTE REGISTRO.
AL TENER MAYOR TIEMPO DE 
INFILTRACIÓN EL LA RED PUEDE 
OCACIONAR MAYOR DAÑO
NO SE PUEDE DETECTAR QUE USUARIO A 
INGRESADO, QUE DIRECCIÓN IP TIENE, A 
QUE PUERTO DEL SWITCH A ACCEDIDO.
4
ACCESO NO AUTORIZADO A SERVICIOS DE LA RED X X
NO CUENTA CON UNA POLÍTICA 
DE SEGURIDAD PARA 
CONTROLAR/RESTRINGIR EL 
ACCESO A NIVEL DE IP Y PUERTO 
QUE SEA INDEPENDIENTE DEL 
PUNTO DE CONEXIÓN FÍSICO
FALTA DE CONTROL PARA CUALQUIER 
USUARIO A NIVEL DE CAPA DE RED Y 
TRANSPORTE
SE PUEDE ACCEDER A UN SERVICIO NO 
AUTORIZADO, EL CUAL PUEDE REALIZAR 
DISTINTOS TIPOS DE ATAQUES, O 
ACCESO NO PERMITIDO
5
INGRESO A LA RED SIN PARCHES DE SEGURIDAD EN EL 
SISTEMA OPERATIVO.
X X
LAS PCS DE LA EMPRESA CON 
SISTEMA OPERATIVO NO 
ACTUALIZADO DEBIDO A FALTA DE 
ORGANIZACIÓN, CONTROLES, 
PRUEBAS DEL PERSONAL DE TI.
RED SE VUELVE VULNERABLE DEBIDO 




PERMITIR INFILTRACIÓN EN LA RED.
6
DESCUBRIMIENTO DE LOS DISPOSITIVOS DE RED 
MEDIANTE SCANEO DE DIRECCIONES Ips.
X X
NO RESTRINGIR LOS ACCESOS, 
AUTENTICACIÓN Y PRIVILEGIOS DE 
LOS USUARIOS.
SERIA FACTIBLE OBTENER 
INFORMACION DE TOPOLOGIA Y 
DIRECCIONAMIENTO INTERNO DE LA 
RED
VULNERABILIDAD A ATAQUES 
ESPECIFICOS A LOS SERVIDORES, 
EQUIPOS DE RED, LO CUAL PUEDE SER 
APROVECHADO Y EXPLOTADO.
7
ACCESO DE DISPOSITIVOS QUE NO CUENTAN CON EL 
PROTOCOLO 802.1X(CÁMARAS,IMPRESORAS).
X X
SON DISPOSITIVOS DE SIMPLE 
UTILIZACIÓN, EN LOS CUALES LOS 
FABRICANTES NO INTEGRARON EL 
PROTOCOLO 802.1X
NO HAY UN MECEANISMO PARA EL 
CONTROL DE ACCESO PARA ESTOS 
DISPOSITIVOS
PUEDE CLONAR LA DIRECCIÓN MAC DEL 
DISPOSITIVO FINAL PARA ACCEDER A LA 
RED.
































2. MARCO TEÓRICO 
En el presente capítulo se describen los fundamentos teóricos que son la base del 
presente trabajo.  
2.1 Antecedentes 
Si tenemos en cuenta los primeros días de la Internet, veremos que las cuestiones 
comerciales eran mínimas en la red. Los usuarios eran principalmente grandes 
investigadores y desarrolladores: La Internet no era segura porque no tenía necesidad 
de serlo [1]. 
Con el desarrollo del internet y su masificación en el área del comercio, las 
comunicaciones, entre otros, aparecieron también de los primeros virus. Ante este 
cambio, la seguridad se ha convertido en un aspecto relevante, siendo necesario 
controles y técnicas para que las nuevas aplicaciones y sistemas de red puedan 
operar. 
La Internet ha pasado a ser la plataforma sobre la cual se desarrollan grandes 
procesos de negocio y por ende, es imprescindible el aseguramiento de la red. Se 




Gráfico 5: Timeline de la evolución de los ataques. 
Fuente: CCNA Security (IINS) 
2.2 Problemas de seguridad. 
2.2.1 Los tipos de malware. 
Fuente: https://support.kaspersky.com/sp/viruses/general/614 
Los tipos de malware son: Virus, gusanos de red, troyanos, spyware, phishing, 
adware, rootkits. 
Los usuarios están expuestos a estos tipos de amenazas, las cuales pueden ocasionar 
daños a la organización como: robo de datos,  alteración de la información, daños a 
nivel de hardware, no disponibilidad de los servicios del negocio, suplantación de 
identidad. Estos daños a la organización, afecta directamente a la productividad de la 
misma, la cual podría paralizar las operaciones y ventas, generando pérdidas 
financieras [13]. 
2.2.2 Orígenes comunes de infección con malware. 
Fuente: https://support.kaspersky.com/mx/789 
Los orígenes de infección se dan mayormente de internet, correo electrónico, medios 
extraíbles,  los medios de infección son diversos y cada vez más sofisticados, por ello 
debemos de mitigar las amenazas y asegurar nuestra red. Para los casos 
mencionados; podemos reducir las amenazas de internet con un firewall de nueva 
generación, el cual tiene capacidades de políticas de seguridad, IPS, filtro web, 
antimalware, donde se puede aplicar en el perímetro de la red. Las vulnerabilidades de 
software (backdoor) y de usuarios se pueden mitigar con Cisco ISE, donde se aplica 
políticas de seguridad para que ciertos usuarios ingresen sólo a ciertos servidores y 
que accedan a la red con las últimas actualizaciones críticas, minimizando el 
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backdoor. ISE también se integra con el Active Directory, donde se aplican políticas de 
acceso al usuario y de instalación de software. Para que no ocurra fuga de información 
o lectura de los medios extraíbles las cuales pueden estar infectados, se aplican 
políticas de Active Directory a los puertos USB del ordenador, otra opción es utilizar un 
DLP (data loss prevention o prevención de pérdida de datos). Para examinar el correo 
electrónico y los adjuntos que vienen en ellos se utiliza un antispam, también previene 
el spam externo e interno [14]. 
2.2.3 Fases para realizar un ataque 
Fuente: Certified Ethical Hacker versión 9 
Un atacante cuenta con ciertos pasos para lograr su cometido, estos procedimientos 
consiste en sacar toda la información de la empresa, las cuales se puede encontrar en 
el perfil/información de Facebook, Linkedin, Google, Sunat de la empresa o 
trabajadores, luego de recopilar toda la información se utilizan Rootkits para escanear,  
ganar acceso y cuando el atacante ya se encuentra en el servidor o dispositivo final va 
a mantener el acceso para seguir retirando la información que necesita; luego que 
obtiene lo que requiere procede a eliminar las huellas, borrando los logs, archivos 
temporales u otro rastro que el atacante ha dejado. 
 Los pasos para realizar un ataque informático son: reconocimiento, escaneo, ganar 
acceso, mantener acceso, borrar huellas. 
“De acuerdo a EC-Council según el Gráfico 6, describe los métodos para realizar un 
ataque a una red corporativa, los cuales pueden ocasionar daños de software o 





Gráfico 6: Fases de un ataque. 
Fuente: Certified Ethical Hacker (CEHv9) - EC-Council 
“Fase 1: Reconocimiento 
Extraer información de internet con respecto a la 
empresa, clientes, ingeniería social, página web, 
operaciones, red, teléfonos, sistemas, recolectar 
información de la organización y de los trabajadores 
de la compañía. 
 
Fase 2: Escaneo 
Se refiere al pre ataque donde se escanea la red 
basado en información específica del reconocimiento, 
esto incluye escaneo de puertos, red, ping, 
vulnerabilidad. Se puede extraer información de las 
máquinas como sistema operativo, tipo de dispositivo, 
estado del puerto. 
 
 
Gráfico 7: Escaneo de red con NMAP 




Gráfico 8: Escaneo de vulnerabilidades a la red. 
Fuente: Certified Ethical Hacker (CEHv9) - EC-Council 
Fase 3: Ganar Acceso  
Ganar acceso refiere al punto donde el atacante 
obtiene acceso al sistema operativo o aplicaciones de 
una computadora en red. Puede escalar privilegios 
obteniendo el control del sistema, procesos. Algunos 
ejemplos: password cracking, buffer overflows, 




Fase 4: Mantener Acceso  
Mantener acceso sobre el sistema mediante 
backdoors, rootkits, troyanos, logrando manipular la 
data, aplicaciones y configuraciones del sistema 
realizando carga y descarga comprometiendo al 
sistema. 
 
Fase 5: Borrar Huellas 
El atacante limpia las actividades maliciosas, acceso 
continuo, elimina las evidencias y sobrescribe los logs 
para evitar sospechas” [10]. 
2.2.4 Política de seguridad de redes 
Una política de seguridad son reglas las cuales permiten el acceso a los usuarios 
autenticados y autorizados a ciertos recursos de la red (servicios), lo cual mantiene 
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alejado a los usuarios malintencionados que pueden ocasionar daños a la 
organización. Dentro de la política de seguridad se establecen niveles de acceso a 
ciertos usuarios con destino a ciertos dispositivos [18]. 
Funcionamiento  
Las políticas de seguridad en la simulación utilizan el software Cisco IOS y la política 
de seguridad de Cisco (ACL20). 
Estas ACL son sentencias las cuales van de un orden superior a inferior, conteniendo 
políticas donde permiten o deniegan el tráfico, si en este flujo no existe coincidencia, la 
política por defecto es denegar todo el tráfico [18]. 
 
Gráfico 9: Se muestra el tráfico permitido (HTTP, SMTP, DNS) de la red privada hacia 
la red pública, de la red pública hacia la red privada denegado. 
Fuente: http://recursostic.educacion.es 




A continuación se describen los elementos que comprenden las redes: 
                                                          




Son dispositivos en hardware, los cuales se utilizan para interconectar las 
computadoras, servidores, impresoras, lector de huellas, y otros dispositivos finales. 
Hay distintos tipos de switches según sus características y capacidades de 
performance, pueden ser capa 2 conteniendo vlans o capa 3 manejando enrutamiento 
e interconectando los segmentos de redes. Los switches también tienen capacidades 
de PoE (Power Over Ethernet) donde inyecta energía para poder encender con el 
cable de red dispositivos como: access point, cámaras, lector de huella [3]. 
2.3.2 Router 
Son dispositivos de capa 3 del modelo OSI, cuya función es interconectar las redes 
locales o remotas, los Router manejan enrutamiento estático y dinámico (RIP, EIGRP, 
OSPF), así como la convergencia entre estos protocolos mediante la redistribución. 
Dentro de estos enrutamientos dinámicos se aprenden rutas automáticamente, 
reduciendo los recursos de gestión y  logrando una sencilla expansión de la red [3]. 
2.3.3 Firewall 
Es un dispositivo perimetral, el cual da la cara hacia internet mayormente, también hay 
firewall internos entre los usuarios finales y servidores; dependiendo el uso y diseño de 
acuerdo a la necesidad. Los firewall manejan políticas de seguridad de acceso 
permitido o bloqueado, VPN (redes privadas virtuales) donde los usuarios remotos 
conectados a internet pueden ingresar a la red local y a ciertos recursos. Hay firewall  
de nueva generación, que tienen capacidades de Antispam, IPS, filtro URL por 
categorías, filtro de aplicaciones [3]. 
2.3.4 ISE (Identity Service Engine) 
Cisco ISE es la evolución de NAC de Cisco, donde permite crear políticas 
centralizadas para gestionar con seguridad los dispositivos de los usuarios finales, la 
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gestión de estos dispositivos se realiza de acuerdo a perfiles teniendo en cuenta el 
contexto, quién es el usuario y a qué recursos accede. Es un motor de políticas 
centralizado  permite definir y gestionar de manera eficiente a las organizaciones, las 
políticas de seguridad corporativas en función del contexto que rodea a los 
dispositivos, distingue de los dispositivos de la empresa y los hosts personales de los 
usuarios, automatiza la seguridad y políticas de acceso basadas en la red. Identifica el 
sistema operativo del dispositivo final, lo almacena en las sesiones activas y en los 
logs21. [4]. 
2.3.5 Servidores 
Un servidor es un software el cual ofrece un servicio como: correo, ftp, dhcp, dns, web; 
se maneja un modelo cliente-servidor, el cliente es el dispositivo final y el servidor es el 
software el cual ofrece el servicio. Para que este software funcione las 24 horas, 7 días 
de la semana y los 365 días del año, se requiere un hardware el cual debe ser 
especial y dedicado para siempre tener el servicio disponible. Además, este hardware 
debe de estar en un ambiente acondicionado y con energía estabilizada con tierra para 
las descargas eléctricas. 
 
“Tipos de Servidores: 
 
Servidor web: la tarea principal de un servidor web es 
la de guardar y organizar páginas web y entregarlas a 
clientes como navegadores web. La comunicación 
entre servidor (software) y cliente se basa en HTTP, es 
decir, en el protocolo de transferencia de hipertexto o 
en HTTPS, la variante codificada. Por regla general, se 
transmiten documentos HTML y los elementos 
integrados en ellos, tales como imágenes, hojas de 
estilo o scripts. Los servidores web más populares son 
el servidor HTTP Apache, Information Server de 
Microsoft (ISS). 
 
                                                          
21 LOG: registro de los eventos sucedidos en una red informática. 
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Servidor de archivos: un servidor de archivos se 
encarga de almacenar los datos a los que acceden los 
diferentes clientes a través de una red. Las empresas 
apuestan por dicha gestión de archivos para que sea 
mayor el número de grupos de trabajo que tengan 
acceso a los mismos datos. Un servidor de archivos 
contrarresta los conflictos originados por las diferentes 
versiones de archivos locales y hace posible tanto la 
creación automática de las diferentes versiones de 
datos.  
 
Servidor de correo electrónico: un servidor de 
correo electrónico consta de varios módulos de 
software cuya interacción hace posible la recepción, el 
envío y el reenvío de correos electrónicos, así como su 
puesta a punto para que estén disponibles. Por regla 
general funciona mediante el protocolo de 
transferencia simple de correo (SMTP).  
 
Servidor de base de datos: un servidor de base de 
datos es un programa informático que posibilita que 
otros programas puedan acceder a uno o varios 
sistemas de bases de datos a través de una red. Las 
soluciones de software con una elevada cuota de 
mercado son Oracle, MySQL, Microsoft SQL Server, 
PostgreSQL y DB2. Los servidores de bases de datos 
ayudan a los servidores web, por regla general, a la 
hora de almacenar y entregar datos. 
 
Servidor DNS: el servidor DNS o servidor de nombres 
permite la resolución de nombres en una red. Los 
servidores DNS son de vital importancia para la red 
informática mundial (WWW), ya que traducen los 
nombres de host como www.example.com en la 
correspondiente dirección IP.” 
 
2.3.6 Dispositivo final (Host) 
El dispositivo es un hardware, el cual un usuario llega a utilizar, también se le dice 
host. Estos dispositivos se conectan a la red, algunos cuentan con 802.1x para 
autenticar con el ISE y otros sólo se autentican con la dirección MAC. 
Los host pueden ser: 
 Computadoras, laptops. 
 Dispositivos como las Tablet. 
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 Teléfonos VoIP. 
 Cámaras de red, como las cámaras de seguridad. 
 Impresoras IP. 
2.3.7 Usuario Final 
Es una persona el cual utiliza el dispositivo final (computadora, laptop, Tablet, teléfono 
IP, impresora IP). Los clientes están en constante contacto con la información y los 
servicios, como las páginas web, correo electrónico.  
2.3.8 Proxy 
Es un dispositivo el cual intercepta el tráfico mayormente utilizado hacia internet, 
donde aplica políticas de restricción hacia ciertas páginas web, pueden ser proxys 
manuales o transparentes, el manual hay que configurar la IP del proxy en el 
navegador y el transparente automáticamente intercepta el tráfico y aplica la política. 
Otra funcionalidad es de proxy cache, el cual almacena la información de la web a 
consultar para que en la segunda consulta, los ficheros de la web los tiene 
almacenados localmente, la navegación sea más rápida y ahorrando ancho de banda. 
2.3.9 Esquemas de seguridad   
DMZ 
Zona desmilitarizada, esta topología la red de servidores de acceso público se 
encuentra aislado de la red, la intención es que los servidores no se puedan comunicar 





Gráfico 10: Definición de zonas 
Fuente: CCNA Security-Cisco 
DMZ con dos firewalls. 
Esta opción de diseño viable es unirlos con una LAN que funcione como DMZ. Esta 
opción proporciona a los hosts en la red pública no confiable a un acceso redundante 
a los recursos de la DMZ [1]. 
 
Gráfico 11: DMZ con dos firewall. 




DMZ con ISE. 
El ISE puede integrarse al Firewall ASA a través de pxGrid en el cual el Firewall 
cuenta con DMZ y se pueden crear políticas de seguridad desde el origen hacia las 
DMZ destino, dando seguridad a los servidores [5]. 
 
Gráfico 12: DMZ con ISE 
Fuente: http://www.cisco.com/c/en/us/products/security/identity-services-
engine/index.html 
2.3.10 Sistema de prevención de intrusos (IPS) 
Los IPS detectan y detienen los ataques en tiempo real, ya que cuentan confirmas y 
patrones de comportamiento anómalo para mitigar las amenazas que pasan por la red, 
mayormente los IPS son equipos en hardware especialmente diseñados para dar el 
mejor performance para analizar las amenazas. 
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2.4 Protocolos basados en autenticación, seguridad a nivel de acceso 
a la red. 
2.4.1 Vlan 
Las VLAN permiten segmentar la red en dominios de colisión, aislando las redes y 
aumentando el performance de la red. En un switch se puede configurar en los puertos 
para los dispositivos finales una vlan de acceso y si se desea pasar varias VLANs de 
un switch a otro se configura en modo troncal. Para interconectar las VLANs se utiliza 
un dispositivo de capa 3 como un router o un switch capa 3 [1]. 
2.4.2 MacSec 
Esta tecnología permite la confidencialidad e integridad entre la comunicación del 
dispositivo final y el switch, ya que el switch debe de tener integrado un hardware 
especial para realizar esta función mediante el protocolo IEEE 802.1AE. 
“La mejor y más segura solución a la vulnerabilidad en 
el borde de acceso es utilizar la inteligencia de la red. 
IEEE 802.1X proporciona control de acceso basado en 
puerto mediante autenticación, pero la autenticación 
por sí sola no garantiza la confidencialidad e integridad 
de los datos en la LAN. Aunque la seguridad física y la 
conciencia del usuario final pueden mitigar las 
amenazas a los datos en una LAN autenticada por 
IEEE 802.1X, pueden existir situaciones o ubicaciones 
(como oficinas remotas o áreas accesibles al público) 
en las que la LAN necesita protección adicional. 
Cuando se necesita protección adicional, el software 
Cisco IOS® permite la confidencialidad e integridad de 
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los datos en la LAN mediante MAC Security (MACsec). 
Definido por el estándar IEEE 802.1AE, el MACsec 
asegura la comunicación para los puntos finales 
autorizados en la LAN [4].” 
2.4.3 Byod 
Esta tecnología permite a los dispositivos móviles conectarse a la red privada de la 
organización accediendo a los recursos de los sistemas de la empresa, logrando una 
mayor productividad y acceso a la información, beneficiando la eficiencia del trabajo y 




Se basa en AAA (autenticación, autorización, registro) donde la autenticación valida 
que las credenciales sean válidas, la autorización es a donde va a acceder el usuario 
de  acuerdo  a las políticas, y el registro son los logs que se utilizan para las auditorías 
informáticas. Radius utiliza el protocolo UDP el cual ofrece mejor esfuerzo en la 
entrega; sólo encripta la contraseña en el paquete de respuesta del cliente hacia el 
servidor, los demás paquetes lo realiza sin encriptar. 
Según Cisco: 
“Es un protocolo de autenticación y autorización para 
aplicaciones de acceso a la red o movilidad IP. Utiliza 
el puerto 1812 UDP para establecer sus conexiones. 
Cuando se realiza la conexión con un ISP mediante 
módem, DSL, cablemódem, Ethernet o Wi-Fi, se envía 
una información que generalmente es un nombre de 
usuario y una contraseña. Esta información se 
transfiere a un dispositivo Network Access Server 
(NAS) sobre el protocolo PPP, quien redirige la 
petición a un servidor RADIUS sobre el protocolo 
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RADIUS. El servidor RADIUS comprueba que la 
información es correcta utilizando esquemas de 
autenticación como PAP, CHAP o EAP. Si es 
aceptado, el servidor autorizará el acceso al sistema 
del ISP y le asigna los recursos de red como una 
dirección IP, y otros parámetros como L2TP, etc. 
Una de las características más importantes del 
protocolo RADIUS es su capacidad de manejar 
sesiones, notificando cuándo comienza y termina una 
conexión, así que al usuario se le podrá determinar su 
consumo y facturar en consecuencia; los datos se 
pueden utilizar con propósitos estadísticos. 
 El usuario inicia la autenticación PPP en el NAS. 
 NAS solicita el nombre de usuario y la contraseña 
(si el Protocolo de autenticación de contraseña 
[PAP]) o (Challenge Handshake Authentication 
Protocol [CHAP]). 
 Respuestas del usuario. 
 El cliente RADIUS envía el nombre de usuario y la 
contraseña cifrada al servidor RADIUS. 
 El servidor RADIUS responde con Aceptar, 
Rechazar. 
 El cliente RADIUS actúa sobre los servicios y los 
parámetros de servicios incluidos con Aceptar o 
Rechazar [5].” 
 
Gráfico 13: Autenticación del usuario contra el server radius. 
Fuente: Cisco- Troubleshooting TechNotes Document ID:12433 
2.4.5 Tacacs+ 
Es un protocolo propietario de Cisco, utiliza TCP y encripta el cuerpo del paquete. 
Utiliza AAA (autenticación, autorización, registro) así como Radius; se puede utilizar 
Tacacs+ para centralizar la gestión de los router, switches y otros equipos de 
comunicación con ello centralizamos todas las contraseñas en el servidor Tacacs+ 
evitando un ataque de fuerza bruta a los dispositivos finales. Otra ventaja sobre 
Radius es que separa la autenticación de la autorización [5]. 
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2.4.6 Protocolo IEEE 802.1x 
Este protocolo se utiliza para la autenticación del usuario del dispositivo final hacia el 
switch, luego el switch consulta al ISE y valida la autenticidad dándole acceso 
mediante la autorización con las políticas de seguridad; este proceso AAA 
(autenticación, autorización, registro) puede ser transportado mediante Radius desde 
el switch hacia el ISE; luego de la autenticación fallida o certera se va a registrar en el 
log para tener el registro del usuario o IP accedida. 
“802.1X ofrece una visibilidad sin precedentes y un 
control de acceso seguro basado en la identidad en el 
borde de la red. Con el diseño adecuado y los 
componentes bien elegidos, puede satisfacer las 
necesidades de su política de seguridad al tiempo que 
minimiza el impacto de la infraestructura y en los 
usuarios finales. 
A medida que las redes de datos se vuelven cada vez 
más indispensables en las operaciones comerciales 
diarias, también aumenta la posibilidad de que 
personas o dispositivos no autorizados tengan acceso 
a información controlada o confidencial. La mejor y 
más segura solución a la vulnerabilidad en el borde de 
acceso es aprovechar la inteligencia de la red. 
802.1X es un estándar IEEE para el control de acceso 
a nivel de medios (Layer 2), que ofrece la capacidad 
de permitir o denegar la conectividad de red basada en 




 Visibilidad-802.1X proporciona mayor visibilidad en 
la red porque el proceso de autenticación 
proporciona una forma de vincular un nombre de 
usuario con una dirección IP, una dirección MAC, 
un conmutador y un puerto. Esta visibilidad es útil 
para auditorías de seguridad, análisis forense de 
red, estadísticas de uso de red y solución de 
problemas. 
 
 Seguridad-802.1X es el método más sólido para la 
autenticación y debe utilizarse para activos 
administrados que admitan un solicitante 802.1X. 
802.1X actúa en la capa 2 de la red, lo que le 





 Servicios basados en identidad: 802.1X le permite 
aprovechar una identidad autenticada para ofrecer 
dinámicamente servicios personalizados. Por 
ejemplo, un usuario puede ser autorizado en una 
VLAN específica o asignado una lista de acceso 
única que concede acceso adecuado para ese 
usuario. 
 
 Transparencia: en muchos casos, el 802.1X se 
puede implementar de forma transparente para el 
usuario final. 
 
 La autenticación de usuario y dispositivo-802.1X 





 Cliente (Supplicant): Un cliente que se ejecuta en 
el punto final y envía credenciales para la 
autenticación, los suplicantes pueden ser 
aplicaciones de software. 
 
 Autenticador (Authenticator): el dispositivo de 
acceso a la red que facilita el proceso de 
autenticación mediante la retransmisión de las 
credenciales del solicitante al servidor de 
autenticación. 
 
El autenticador hace cumplir tanto la directiva de 
acceso a la red configurada localmente como la 
directiva de acceso a la red asignada 
dinámicamente devuelta por el servidor de 
autenticación. En el contexto de este documento, 
el autenticador es simplemente el conmutador de 
capa de acceso, y los términos autenticador y 
switch deben considerarse intercambiables. 
 
 Servidor de autenticación (Authentication Server): 
servidor que valida las credenciales enviadas por 
el solicitante y determina qué nivel de acceso a la 
red debe recibir el usuario final o el dispositivo [5].” 
 
 
Gráfico 14: Componentes 802.1x 
Fuente: Cisco- Troubleshooting TechNotes Document ID:12433 
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Bases de datos de identidad 
Centraliza los almacenes de identidad que el servidor de autenticación consulta para 
validar las credenciales. 
El ISE valida los usuarios con bases de datos externas integrándolas, las cuales 
incluyen Microsoft Active Directory22,  LDAP23. Al aprovechar las bases de datos 
existentes, el servidor de autenticación se libera de la carga de mantener credenciales 
internas como contraseñas. 
Protocolos utilizados en 802.1X 
802.1x utiliza métodos de autenticación entre el dispositivo final y el switch (solicitante 
y autenticador), donde negocian el tipo de crendencial y autenticación como EAP o el 
encapsulado de EAP (EAPoL), luego la comunicación entre el switch y el ISE 
(autenticador y servidor de autenticación) se realiza a través de Radius. 
 “Protocolo de autenticación extensible (EAP): el 
formato y el marco de mensajes definidos por el 
RFC 4187 que proporciona una forma para que el 
solicitante y el autenticador negocien un método de 
autenticación (el método EAP). 
 
 Método EAP: define el método de autenticación, es 
decir, el tipo de credencial y cómo se envía desde 
el solicitante al servidor de autenticación utilizando 
el marco de EAP. 
 
 
Los métodos EAP comunes utilizados en las redes 
802.1X son EAP-Transport Layer Security (EAP-TLS) 
y Protected EAP-Microsoft Challenge Handshake 
Authentication Protocol versión 2 (PEAP-MSCHAPv2). 
 EAP sobre LAN (EAPoL): Un encapsulado definido 
por 802.1X para el transporte del EAP desde el 
solicitante hasta el conmutador por redes IEEE 
802. EAPoL es un protocolo de capa 2. 
 
                                                          
22 Active Directory: es una base de datos de usuarios de Windows, la cual se integra con el ISE. 




 RADIUS: el estándar para la comunicación entre el 
switch y el servidor de autenticación. 
El switch extrae la carga útil de EAP del marco EAPoL 
de Capa 2 y encapsula la carga útil dentro de un 
paquete RADIUS [5].” 
 




High-Level 802.1X Sequence 
 




Se describe la secuencia de 802.1x entre el dispositivo final, el switch y el ISE 
(solicitante, autenticador y servidor de autenticación), primero se inicia la sesión entre 
el solicitante y el autenticador a través de EAP, luego para la autenticación de la 
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sesión se transmite a través EAP, dentro de un paquete Radius desde el solicitante 
hacia el servidor de autenticación. El servidor de autenticación (ISE) acepta las 
credenciales del solicitante, a través de un mensaje Radius hacia el solicitante, el cual 
le puede otorgar una vlan y un ACL dinámica ya que tiene acceso válido. El 
auntenticador o switch aplicó vlan y ACL dinámica, cuenta con un ID24 de sesión la 
cual reporta al ISE y dentro de él se puede ver la sesión en tiempo real, la cual se 
verifica el usuario accedido, IP, política aplicada de autentiación y autorización; el ISE 
termina la sesión cuando el solicitante se desconecta físicamente de la red. 
 “Iniciación de la sesión 
Una autenticación 802.1X puede ser iniciada por el 
conmutador o el solicitante. Desde la perspectiva del 
conmutador, la sesión de autenticación comienza 
cuando el conmutador detecta un enlace en un puerto. 
El conmutador inicia la autenticación enviando un 
mensaje EAP-Request-Identity al solicitante. Si el 
conmutador no recibe una respuesta, el conmutador 
retransmite la solicitud a intervalos periódicos. 
El suplicante (supplicant) puede iniciar la autenticación 
enviando EAPoL-Start. El mensaje EAPoL-Start 
permite a los suplicantes acelerar el proceso de 
autenticación sin esperar a que la siguiente EAP-
Solicitud-Identidad periódica provenga del conmutador. 
Los mensajes EAPoL-Start son necesarios en 
situaciones en las que el solicitante no está listo para 
procesar una petición EAP desde el conmutador [6]. 
 
 Autenticación de sesión 
Durante esta etapa, el conmutador transmite mensajes 
EAP entre el suplicante y el servidor de autenticación, 
copiando el mensaje EAP en el marco EAPoL a un par 
AVP dentro de un paquete RADIUS y viceversa. En la 
primera parte del intercambio, el solicitante y el 
servidor de autenticación acuerdan un método EAP. 
El resto del intercambio se define por el método EAP 
específico. El método EAP define el tipo de credencial 
que se utilizará para validar la identidad del solicitante 
y cómo se presenta la credencial. Dependiendo del 
método, el solicitante puede enviar una contraseña, 
certificado, token u otra credencial. Esa credencial 
puede entonces ser pasada dentro de un túnel TLS-
cifrado, como hash o en alguna otra forma protegida. 
                                                          




 Autorización de sesión 
Si el suplicante envía una credencial válida, el servidor 
de autenticación devuelve un mensaje RADIUS 
Acceso-Aceptar con un mensaje EAP-Success 
encapsulado. Esto indica al conmutador que el 
solicitante debe tener acceso al puerto. 
Opcionalmente, el servidor de autenticación puede 
incluir instrucciones de política de acceso de red 
dinámica (por ejemplo, una VLAN o ACL dinámica) en 
el mensaje Acceptación de acceso. En ausencia de 
instrucciones de política dinámicas, el switch 
simplemente abre el puerto. 
Si el suplicante envía una credencial no válida o no se 
le permite acceder a la red por razones de política, el 
servidor de autenticación devuelve un mensaje 
RADIUS Acceso-Rechazo con un mensaje EAP-
Failure encapsulado. Dependiendo de cómo se 
configura el switch, puede volver a intentar la 
autenticación, desplegar el puerto en la Auth-Fail 
VLAN o probar un método de autenticación alternativo. 
 
 Conteo de sesiones 
Si el conmutador es capaz de aplicar correctamente la 
directiva de autorización, el conmutador puede enviar 
un mensaje RADIUS Accounting-Request al servidor 
de autenticación con detalles sobre la sesión 
autorizada. Los mensajes de Solicitud de Cuenta se 
envían tanto para sesiones autorizadas 
dinámicamente como para sesiones autorizadas 
localmente; Por ejemplo, VLAN de invitado y VLAN de 
autenticación automática.  
 
 Término de sesión 
El término de la sesión es una parte importante del 
proceso de autenticación 802.1X. Para garantizar la 
integridad de la sesión autenticada, las sesiones 
deben eliminarse cuando el punto final autenticado se 
desconecta de la red. Las sesiones que no se 
terminan de inmediato pueden provocar violaciones de 
seguridad y agujeros de seguridad. Idealmente, la 
finalización de la sesión ocurre tan pronto como el 
punto final se desconecta físicamente [6].” 
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2.5 Topología standard e implementación con ISE 
2.5.1 Topología de red utilizada 
La gran parte de redes utiliza topología estrella en la cual se conectan los equipos de 
usuarios para tener acceso a la red, estas redes no cuentan con autenticación en el 
puerto de red, la cual hace vulnerable a la red no habiendo un filtro al inicio (desde el 
lado del host hacia el ingreso de la red). 
 
Gráfico 17: Escenario de redes mayormente usadas en Perú-MYPES. 
Fuente: Propia 
2.5.2 Topología ISE 
Al agregar el ISE (Identity Service Engine) a la topología utilizada comúnmente,  la 
cual se da seguridad desde el usuario hacia la red interna a través del protocolo 
802.1x, el cual valida a través de AAA (Autenticación, Autorización y Registro) a los 
usuarios entrantes, el ISE asigna una vlan y una política de seguridad la cual a dicho 
usuario lo asigna en un segmento de red y sólo accediendo a ciertos recursos 




Gráfico 18: Topología utilizando ISE a través del protocolo 802.1X. 
Fuente: http://www.cisco.com/c/en/us/products/security/identity-services-
engine/index.html 
2.6 Comparación de plataformas de seguridad. 
Fuente:https://www.gartner.com/doc/reprints?id=1-33K2GIP&ct=160415&st=sb 
Según Gartner: 
Mediante la empresa consultora Gartner, se realiza una investigación de 
las tecnologías de la información; dentro del cuadrante de Gartner, Cisco ISE se 
encuentra en Los líderes que son capaces de demostrar una capacidad para 




Gráfico 19: Cuadrante de Gartner-control de acceso a la red. 
Fuente: Market Guide for Network Access Control-ID: G00292168 
Líderes (leaders): aquellos que tienen la mayor 
puntuación resultante al combinar su habilidad para 
ejecutar y el alcance de visión, que se refiere a su 
potencial. 
 
Aspirantes (challengers): caracterizados por ofrecer 
buenas funcionalidades y un número considerable de 
instalaciones del producto, pero sin la visión de los 
líderes. 
 
Visionarios (visionaries): estos pueden tener todas 
las capacidades que ha de ofrecer de forma nativa, o 
mediante alianzas con otros socios, lo cual significa un 
fuerte impulso a la integración de programas y 
plataformas, así como una habilidad para anticiparse a 
las necesidades del mercado que ellos no puedan 
cubrir. 
 
Nichos específicos (niche players): enfocados a 
determinadas áreas de las tecnologías, pero sin 





Según el análisis de Gartner, describe a Cisco ISE como una solución basada en 
Radius, además tiene las capacidades de asociar perfiles a redes cableadas o 
inalámbricas. Cisco ISE tiene la capacidad de integrar diferentes soluciones de 
seguridad debido a su tecnología pxGrid, la cual permite implementar políticas 
granulares, así como se puede utilizar soluciones complementarias como el AMP para 
análisis de malware, VPN, integrarlo a un active directory. Debido a todos estos 
beneficios y características Cisco se encuentra en el cuadrante de los Líderes.  
“El servidor de políticas ISE (Identity Services Engine) 
de Cisco está basado en RADIUS, lo que permite a 
Cisco soportar la autenticación en entornos de 
infraestructura de red heterogéneos, aunque las 
características avanzadas de NAC requieren otros 
componentes de infraestructura Cisco. ISE está 
disponible en dispositivos de hardware y también 
como servidor virtual. La capacidad de creación de 
perfiles de dispositivos proporciona análisis de tráfico e 
informes sobre dispositivos conectados a 
conmutadores Cisco y puntos de acceso inalámbricos. 
A través de framework pxGrid, Cisco se integra tanto 
con productos de seguridad de Cisco como con 
tecnologías de terceros dentro de ecosistemas 
asociados que comparten alertas e información 
contextual. PxGrid ofrece a los analistas de seguridad 
la capacidad de responder a alertas de cortafuegos de 
próxima generación, soluciones avanzadas de defensa 
contra amenazas y otros productos de seguridad que 
ejecutan acciones en la infraestructura de redes. El 
soporte de Cisco a sus etiquetas de identidad de 
acceso de grupo de seguridad (SGA) TrustSec permite 
a los clientes más avanzados implementar políticas 
granulares basadas en la identidad. Cisco empaqueta 
su agente opcional NAC dentro de su paquete de 
extremo AnyConnect (los agentes de punto final en 
AnyConnect pueden habilitarse a través de claves de 
software) que unifican otras capacidades como VPN, 
NetFlow, Cloud Web Security y Advanced Malware 
Protection (AMP). Además, el soporte para la 
autoridad de certificación, multidominio de Active 
Directory y TACACS + está disponible en la versión 
ISE 2.0 lanzada en noviembre de 2015 [16].” 
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2.6.2 Pulse Secure 
Pulse Secure que anteriormente era parte de UAC de Juniper, es un NAC (Network 
Access Control), donde se aplican políticas de seguridad a los usuarios, se puede 
realizar VPN interna del usuario hacia el firewall SRX de Juniper para garantizar la 
confidencialidad de los datos. Esta solución se encuentra en nicho específico dentro 
del cuadrante de Gartner, según mi opinión carece de reconocimiento de dispositivos 
finales, integración con más marcas, soporte de la marca, desarrollo en la plataforma, 
mejor gestión y reportes. 
“Pulse Secure se creó cuando la firma de capital 
privado Siris Capital adquirió la línea de productos 
Junos Pulse de Juniper Networks. Además de su 
solución NAC, Pulse Secure también ofrece una 
solución VPN y una solución de seguridad móvil. En 
octubre de 2014, trabajan en entornos heterogéneos 
de infraestructura de red. Pulse SecuPulse Secure 
adquirió MobileSpaces, un proveedor de tecnología de 
contenedores virtuales para dispositivos móviles. 
Pulse Policy La solución Secure NAC se basa en una 
plataforma RADIUS y está disponible como una familia 
de hardware y dispositivos virtuales. 
Desde que Pulse Secure se convirtió en una empresa 
independiente, se ha centrado en mejorar las 
funciones (como el soporte para el cambio de 
autorización RADIUS) que le permite estar 
estrechamente integrado con los principales productos 
de seguridad (firewall e IPS) de Juniper y ofertas de 
infraestructura de red (switches LAN). Pulse Secure 
amplió su ecosistema con otros proveedores de 
seguridad como firewall (Palo Alto Networks, Check 
Point) e SIEM (IBM QRadar). Introducido en abril de 
2015, Pulse Secure ofrece una gestión central desde 
la nube (a través de su producto Pulse One). Pulse 
Secure aún tiene integración con la tecnología de 
perfiles de dispositivos de red de Great Bay Software, 
aunque también ha desarrollado su propia tecnología 
para integrar y perfilar [16].” 
2.6.3 Extreme Networks 
Este NAC funciona bajo una plataforma virtual y física; incorpora AAA, Radius y portal 
cautivo para la autenticación de usuarios. Se puede integrar con AD, LDAP y funcionar 
con usuarios locales. 
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Cuenta con integración de firewall, se basa en políticas granulares y roles para la 
autorización a los recursos. Funciona con agente y sin agente para la autenticación de 
los usuarios finales; además permite la conexión de los usuarios remotos mediante 
BYOD. 
“Extreme Networks, con sede en San José, California, 
adquirió Enterasys Networks en 2013 y comenzó a 
vender su solución NAC y la gama más amplia de 
productos de seguridad de Enterasys. En 2015, 
Extreme posicionó su solución NAC bajo el nombre de 
marca ExtremeControl. Además de NAC, Extreme 
ofrece otros productos de seguridad en el sistema de 
prevención de intrusiones (IPS), cortafuegos de 
próxima generación y áreas SIEM, especialmente los 
productos IBM IPS y SIEM, ya que ambas compañías 
comparten una asociación OEM. La oferta del NAC 
incluye dispositivos fuera de banda (Gateway NAC) y 
en línea (NAC Controller) (también disponibles como 
dispositivos virtuales). El principal caso de uso de NAC 
es el switch Extreme y los clientes WLAN, aunque la 
solución es capaz de soportar entornos no Extreme. 
El NAC de Extreme Networks es una solución basada 
en RADIUS que está disponible en una familia de 
hardware y dispositivos virtuales. La estrecha 
integración de Extreme de su solución NAC con su 
familia de productos de conmutación de LAN permite 
la aplicación de políticas granulares. Las políticas 
pueden permitir, denegar, aplicar calidad de servicio 
(QoS), limitar la tarifa y aplicar otros controles al tráfico 
basándose en la identidad del usuario, la hora, la 
ubicación, el sistema final y los grupos de usuarios. 
NAC también se integra con varias soluciones no 
seguras, incluyendo OpenStack y Microsoft Lync [16].” 
2.7 Marco normativo de seguridad de la información / Normas ISO 
asociadas a los aspectos normativos. 
 
Marco normativo de seguridad de la información 
Fuente: Norma técnica peruana 2014 NTP-ISO/IEC 27001 
Esta Norma Técnica Peruana 2014 NTP-ISO/IEC 27001, ha sido preparada para 
proporcionar los requisitos para establecer, implementar, mantener y mejorar 
continuamente un sistema de gestión de seguridad de la información. La adopción de 
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un sistema de gestión de seguridad de la información es una decisión estratégica para 
una organización. El establecimiento e implementación de un sistema de gestión de 
seguridad de la información de la organización está influenciado por las necesidades y 
objetivos de la organización, los requisitos de seguridad, los procesos organizativos 
utilizados, el tamaño y estructura de la organización [12]. 
De acuerdo a lo revisado se menciona las buenas prácticas que son recomendadas de 
acuerdo a la seguridad de la información: 
 
A.9.4 Control de acceso a sistema y aplicación 




acceso a la 
información 
 
El acceso a la información y a las 
funciones del sistema de aplicación 
debe ser restringido en 
concordancia con la política de 





Donde la política de control de 
acceso lo requiera, el acceso a los 
sistemas y a las aplicaciones debe 
ser controlado por un procedimiento 
de ingreso seguro. 
A.9.4.3 
Sistema de gestión 
de 
contraseñas 
Los sistemas de gestión de 
contraseñas deben ser interactivos y 
deben asegurar contraseñas de 
calidad. 
A.9.4.4 
Uso de programas 
utilitarios 
privilegiados 
El uso de programas utilitarios que 
podrían ser capaces de pasar por 
alto los controles del sistema y de 
las aplicaciones debe ser  
restringido y controlarse 
estrictamente. 
A.9.4.5 
Control de acceso 
al código 
fuente de los 
programas 
El acceso al código fuente de los 
programas debe ser restringido [12]. 
 
Tabla 5: Control de acceso al sistema y aplicación 




A.10.1 Controles criptográficos 
Objetivo: Asegurar el uso apropiado y efectivo de la criptografía 
para proteger la confidencialidad, autenticidad y/o integridad de la 
información. 
A.10.1.1 




Una política sobre el uso de 
controles criptográficos para la 
protección de la información debe 
ser desarrollada e implementada. 
A.10.1.2 Gestión de claves 
Una política sobre el uso, 
protección y tiempo de vida de las 
claves criptográficas debe ser 
desarrollada e implementada a 
través de todo su ciclo de vida 
[12]. 
 
Tabla 6: Controles criptográficos 
Fuente: Norma técnica peruana 2014 NTP-ISO/IEC 27001 
 
 
A.13 Seguridad de las comunicaciones 
A.13.1 Gestión de seguridad de la red 
Objetivo: Asegurar la protección de la información en las redes y 
sus instalaciones de procesamiento de la formación de apoyo. 
A.13.1.1 
Controles de la 
red 
Las redes deben ser gestionadas y 
controladas para proteger la 





servicios de red 
Mecanismos de seguridad, niveles de 
servicio y requisitos de gestión de 
todos los servicios de red deben ser 
identificados e incluidos en acuerdos 
de servicios de red, ya sea que estos 








Grupos de servicios de información, 
usuarios y sistemas de información 
deben ser segregados en redes [12]. 
 
Tabla 7: Gestión de seguridad de la red 
Fuente: Norma técnica peruana 2014 NTP-ISO/IEC 27001 
 
 Normas ISO asociadas a los aspectos normativos. 
Fuente: Ley de protección de datos personales N°27933 
Actualmente la ley Peruana “Ley de protección de datos personales”, Ley N°27933, 
tiene como objetivo que las organizaciones mantengan segura la información de los 
usuarios, la cual no puede ser divulgada, además de ser confidencial [7]. 
 
Artículo 1. Objeto de la Ley 
 
La presente Ley tiene el objeto de garantizar el derecho fundamental 
a la protección de los datos personales, previsto en el artículo 2 
numeral 6 de la Constitución Política del Perú, a través de su 
adecuado tratamiento, en un marco de respeto de los demás 
derechos fundamentales que en ella reconocen. 
 
Artículo 16. Seguridad del tratamiento de datos personales 
 
Para fines del tratamiento de datos personales, el titular del banco 
de datos personales debe adoptar medidas técnicas, organizativas y 
legales que garanticen su seguridad y eviten su alteración, pérdida, 
tratamiento o acceso no autorizado. 
 
Artículo 17. Confidencialidad de datos personales. 
 
El titular del banco de datos personales, el encargado y quienes 
intervengan en cualquier parte de su tratamiento están obligados a 
guardar confidencialidad respecto de los mismos y de sus 
antecedentes. Esta obligación subsiste aun después de finalizadas 
las relaciones con el titular del banco de datos personales. 
 
Artículo 39. Sanciones administrativas 
 
En caso de violación de las normas de esta Ley o de su reglamento, 
la Autoridad Nacional de Protección de Datos Personales puede 
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aplicar las siguientes multas: 
 
1. Las infracciones leves son sancionadas con una multa mínima 
desde cero coma cinco de una unidad impositiva tributaria (UIT) 
hasta cinco unidades impositivas tributarias (UIT). 
2. Las infracciones graves son sancionadas con multa desde 
más de cinco unidades impositivas tributarias (UIT) hasta 
cincuenta unidades impositivas tributarias (UIT). 
3. Las infracciones muy graves son sancionadas con multa 
desde más de cincuenta unidades impositivas tributarias (UIT) 
hasta cien unidades impositivas tributarias (UIT). 
 
En ningún caso, la multa impuesta puede exceder del diez por ciento 
de los ingresos brutos anuales que hubiera percibido el presunto 
infractor durante el ejercicio anterior. 
La Autoridad Nacional de Protección de Datos Personales determina 
la infracción cometida y el monto de la multa imponible mediante 
resolución debidamente motivada. Para la graduación del monto de 
las multas, se toman en cuenta los criterios establecidos en el 
artículo 230, numeral 3), de la Ley 27444, Ley del Procedimiento 
Administrativo General, o la que haga sus veces. 
La imposición de la multa se efectúa sin perjuicio de las sanciones 
disciplinarias sobre el personal de las entidades públicas en los 
casos de bancos de datos personales de administración pública, así 
como de la indemnización por daños y perjuicios y de las sanciones 
penales a que hubiera lugar [7]. 
 
Tabla 8: Ley de protección de datos personales 
Fuente: Ley de protección de datos personales N°27933 
ISO 31000:2009 Gestión de Riesgos 
Este ISO se basa que las organizaciones deben de implementar la evaluación del 
riesgo, procesos, controles y tratamiento del riesgo a nivel estratégico y operativo 
aplicándose en cualquier tipo de empresa. Un ejemplo de riesgo serían las amenazas 
informáticas, las cuales ocasionarían daños a la organización;  a través de esta norma 
podemos evaluar las amenazas informáticas, generamos procesos y controles para los 
accesos a la red y recursos a utilizar, reduciendo las amenazas.  




¿Existe algún mecanismo de control de acceso de los dispositivos finales a la 
red corporativa? 
 
Sí, según el análisis de las diferentes marcas se ha utilizado Cisco ISE; el cual 
autentica a los dispositivos finales mediante el protocolo 802.1X o MAB 
aplicando políticas de seguridad para el acceso a los recursos. 
 
¿Qué desventajas tiene una red cuando no se implementa el control del 
usuario al acceder a la red? 
 
Puede ingresar un usuario malintencionado y provocar daños a los sistemas en 
producción, robo de información, suplantación de identidad. El usuario puede 
descargar un ransomeware, phishing25; afectando a él mismo e infectando a la 
red. 
No se puede implementar controles o políticas de seguridad para el acceso a 
los recursos desde el dispositivo final. Además, carece de gestión a nivel de 
acceso de los dispositivos finales y la visibilidad de los mismos. 
 
¿Qué impacto podría tener una organización si se presentara un ataque o robo 
de información? 
 
Un ataque o robo de información afecta directamente a la imagen o 
productividad de la organización; por ejemplo: un ataque puede paralizar un 
sistema de compras en línea, disminuyendo la productividad del negocio, los 
usuarios no confiarían en ese sistema y probablemente se trasladarían a la 
competencia. 
 
                                                          
25 Phishing: es un método para estafar y obtener información confidencial de forma fraudulenta. 
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¿La organización toma alguna medida para mitigar los ataques y proteger su 
información? 
 
La mayoría de MYPES en el Perú, cuenta con un firewall perimetral el cual 
protege el tráfico interno (usuarios y servidores) hacia la red externa (internet) o 
de la red externa hacia los servidores. No cuentan con controles desde la red 
interna hacia los servidores o desde el punto de acceso del dispositivo final 
hacia los servidores; por ello es importante la implementación del ISE para 
autentificar la veracidad de los usuarios que han ingresado a la red y aplicar 
controles de seguridad para el acceso a los recursos del servidor. 
 
¿Qué medidas se recomienda implementar para enfrentar los problemas 
anteriormente mencionado desde el punto de vista técnico y normativo? 
 
Se aplican medidas desde el punto de vista técnico con Cisco ISE, ya que esta 
solución autentica al usuario validando que es un usuario verídico, luego sobre 
este usuario aplica controles de seguridad dándole acceso sólo a los recursos 
necesarios, todo este proceso es dinámico y mediante una plataforma 
centralizada la cual va a monitorear todos los accesos permitidos y denegados, 
así como el sistema operativo de los dispositivos conectados mediante el 
registro. 
Desde el punto de vista normativo, se aplican controles y procedimientos los 
cuales van a restringir el acceso a la información mediante procedimientos 
seguros, protegiendo la confidencialidad de los datos. Se implementa la 
evaluación del riesgo, controles y tratamiento, identificando la amenaza y el 
nivel de impacto que podría ocasionar en la organización, según esta 



































La metodología utilizada es PPDIOO de Cisco, las fases son: preparar, planear, 
diseñar, implementar, operar, optimizar. Las cuales se desarrollarán en este capítulo. 
La investigación es cualitativa de tipo descriptiva, es de importancia fundamental que 
los hechos y relaciones que establece, los resultados obtenidos o nuevos 
conocimientos que tengan el grado máximo de exactitud y confiabilidad. Para ello se 
debe planear una metodología o procedimiento ordenado a seguir para establecer lo 




En esta fase vamos a definir las características, requerimientos para este proyecto y 
luego realizar la planificación del mismo. 
Requerimos el equipamiento para poder instalar la máquina virtual del ISE en el 
servidor HP mediante la hipervisora ESXi de Vmware, en el cual tiene una licencia 
para 100 dispositivos finales. Luego se complementa con la solución de Cisco 
Umbrella, para la resolución confiable de DNS. El protocolo 802.1X es soportado con 
los switches 3560, 2960X, los cuales van a conectar los dispositivos finales con el ISE. 








HP Proliant ML110 Gen9 1 
HPE 8GB 1RX4 DDR4 2400Mhz-RDIMM 3 
Free Virtualization (ESXi) 1 
Cisco ISE virtual machine image 1 
Cisco ISE 100 Endpoint Base License 1 
Cisco Catalyst 3560-8PC Compact Switch 1 
Cisco Catalyst 2960X 24 puertos PoE 4 
Umbrella Get Professional/100 user x year 3 
Tabla 9: Equipamiento para la simulación. 
Fuente: Propia 
Elaboración: Propia 
Las características de acuerdo a la VLAN y segmentos de red, la cual van a separar 








ENLACE 2 172.16.2.0 255.255.255.0 172.16.2.2 
SERVIDORES 10 172.16.10.0 255.255.255.0 172.16.10.1 
USUARIOS 20 172.16.20.0 255.255.255.0 172.16.20.1 
Tabla 10: Direccionamiento y vlan. 
Fuente: Propia 
Elaboración: Propia 
Adicionalmente se realizará lo siguiente: 
 Identificar el número de puntos de red 
utilizados. 
 Recopilar el inventario de distribución de los 
puntos de red a nivel de usuarios, servidores y 
equipos de comunicaciones. 
 Se realizará la recopilación del lógico para 
tener documentado la infraestructura de red. 
 Se adquirirá datos de los tipos de enlaces de 





Se realiza una planificación mediante un diagrama de Gantt, en el cual se visualiza las 
actividades del proyecto con la duración, fechas según lo planificado dado que es un 
diagrama planeado, a medida que se modifique en el tiempo las actividades se 
convertirá en un diagrama ejecutado.  
 
 












En una red tradicional de una MYPE en el Perú, la problemática por desconocimiento 
los segmentos de redes de servidores y usuarios se encuentran comunicadas entre sí 
no existiendo ningún filtro entre las redes, no hay control de usuarios a nivel de red, 
cuando sucede un problema es difícil identificarlo ya que no existe una gestión 
centralizada donde existan log y reportes. En base a este esquema se grafica el 




Gráfico 20: Diseño de diagrama de una red traficional. 
Fuente: Propia 
Elaboración: Propia 
En base a los objetivos de diseño, corresponde la implementación de la siguiente 
topología de red Gráfico 21. Las funcionalidades de seguridad de red para esta 
simulación, se ha diseñado un diagrama de red de acuerdo a la necesidad en 
seguridad aplicando controles en desde el segmento de red del usuario hacia el 
segmento de servidores, se ha aplicado controles a nivel de punto de acceso del 




Gráfico 21: Diseño de diagrama de red-ISE, para la implementación. 
Fuente: Propia 
Elaboración: Propia 
En esta topología del Gráfico 21, se aplica controles desde el punto de acceso del 
usuario el cual se encuentra en el puerto del switch, el proceso empieza cuando el 
usuario ingresa a la red mediante la autenticación a través de 802.1x donde las 
credenciales pueden configurarse en la tarjeta de red o en el Anyconnect, estas 
credenciales son enviadas al switch y el switch las reenvía al ISE dándole acceso a la 
red; el ISE le dice al usuario a que VLAN se va a conectar y a que servidores tiene 
permiso para acceder a través de un DACL26. Para la navegación segura utiliza el 
Cisco Umbrella permitiendo sólo las URL permitidas, mitigando las amenazas de DNS. 
Todo este proceso se puede visualizar en tiempo real, muestra que usuario está 
conectado y que tipo de política se ha aplicado. También queda un registro donde se 
pueden exportar a través de un reporte. 
                                                          
26 DACL: es una lista de control de acceso descargable, que se aplica automáticamente en el puerto del switch donde 









En este capítulo se desarrollará la simulación del ISE (Identity Services Engine), para 
una empresa con 60 usuarios conectados a la red cableada. Se implementan 
funcionalidades de: autenticación del usuario mediante 802.1x, integración de Active 
Directory, políticas de seguridad, DACL, control de DNS en la nube con Cisco 
Umbrella; para mejorar la seguridad del sistema.  
Para la implementación según el Gráfico 21, se ha preparado la red activando el 
enrutamiento en las VLANS 2,10, 20 internamente y una ruta por defecto hacia el 
router, el cual envía el tráfico hacia internet. Además, se instaló el AD (Directorio 
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Activo de Microsoft) para la integración con el ISE validando la autenticidad de los 
usuarios. 
El DHCP se ha configurado para asignarle el pool de IP para la vlan 20 de usuarios, se 
realizó el registro en el portal para el acceso a Cisco Umbrella (antes OpenDNS) 
https://umbrella.cisco.com/products/features 
3.4.1 Autenticación entre el switch y el ISE 
Esta sección es para agregar el switch en el inventario del ISE, el cual va a gestionar 
al conmutador a través de su portal de acceso web. 
Para la asociación en el switch se activa el AAA; luego se crea un grupo, el cual va a 
estar asociado a la IP destino del ISE, puerto y clave, la cual debe de coincidir 
inversamente (dentro del ISE hacia el switch). 
 




Gráfico 24: Asociación de credencial, puerto, IP al grupo ISE en el switch 
Fuente: Propia 
Elaboración: Propia 
Al ingresar al portal de gestión Web de ISE, en la pestaña Administracion/ Network 
Resources/ Network Devices, se agrega un nuevo dispositivo. En este caso el switch 
ingresando el nombre, la IP del switch, Device Profile, la marca del switch que es 
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Cisco, en la pestaña RADIUS Authentication Settings/ Shared Secret, se ingresa la 
clave la cual debe ser la misma que se muestra en el Gráfico 24. 
 
Gráfico 25: Asociación de credencial, puerto, IP al grupo ISE 
Fuente: Propia 
Elaboración: Propia 
Se crea un usuario local en el ISE para validar la autenticación desde el switch hacia el 
ISE. 
 





3.4.2 Autenticación del puerto de red del switch al ISE 
 
Este paso es para autenticar en el dispositivo final (una laptop con Windows), el 
usuario local creado en el ISE, donde se aplica el siguiente proceso: 
El Cliente manda un EAP (Extensial Authentication Protocol) al switch un mensaje de 
petición de autenticación, luego el switch le envía al cliente un EAP request la 
respuesta al mensaje de petición de autenticación, identifica las credenciales y 
después el switch hace un reenvío hacia el servidor AAA (ISE). 
Ya que el túnel se autentica por texto plano (radius), utiliza un túnel EAP, puede ser 
PEAP (protection EAP). Este proceso se encuentra  en el Gráfico 14. 
 
Gráfico 27: Activación de atributos y AAA de manera global en el switch 
Fuente: Propia 
Elaboración: Propia 
Configuración en la interface del switch para el acceso del host a la red, VLAN, 
parámetros de autenticación. 
 





Se valida la creación del usuario creado anteriormente. 
 
Gráfico 29: Usuario local creado en el ISE 
Fuente: Propia 
Elaboración: Propia 
En el Host, se ingresa a la tarjeta de red configurando los parámetros de autenticación 
IEEE 802.1X, ingresando las credenciales del usuario creado en el ISE, Gráfico 29. 
 









Gráfico 31: Validación de acceso a la red en la tarjeta de red del switch. 
Fuente: Propia 
Elaboración: Propia 
3.4.3 Autenticación con MAB. 
 
Autenticación mediante MAB (MAC Authentication Bypass) es para los dispositivos 
que no cuentan con una autenticación mediante 802.1x (Cámaras, Impresoras, 
Scanner, Lector Huellas). 
 





En el ISE se configura los parámetros de autenticación como se muestra en el Gráfico 
33, para que reconozca las direcciones MAC que se encuentran registradas en su 
base de datos local, dando validación a través de la dirección MAC. 
 
Gráfico 33: Configuración de autenticación de MAB en el ISE. 
Fuente: Propia 
Elaboración: Propia 
Estas direcciones MAC se pueden ingresar dentro de grupos para tener mejor 
organización. 
 
Gráfico 34: Configuración de grupo de direcciones MAC en el ISE 
Fuente: Propia 
Elaboración: Propia 
En el Gráfico 35, se muestra la configuración de autorización dentro del ISE, el cual 




Gráfico 35: Configuración de autorización de direcciones MAC en el ISE 
Fuente: Propia 
Elaboración: Propia 
3.4.4 Integración de ISE con Active Directory 
Para la integración de ISE con el AD (Active Directory) previamente se debe de validar 
el usuario y password del administrador del AD en el ISE, en el Gráfico 36 se verifica 
que la autenticación es satisfactoria. Además, en el ISE debe tener configurado como 
DNS la dirección IP del AD, en este caso para que resuelva lab1-ad.com a la dirección 
IP: 172.16.10.15 que le pertenece al AD. 
 
Gráfico 36: Validación de credenciales de administrador del AD en el ISE 
Fuente: Propia 
Elaboración: Propia 
Luego se ingresa las credenciales de administrador del AD en el ISE para la 




Gráfico 37: Ingreso de credenciales del administrador del AD en el ISE. 
Fuente: Propia 
Elaboración: Propia 
En el ISE se valida la operatividad de la integración del AD con el ISE, Gráfico 38. 
 
Gráfico 38: Operatividad de la integración ISE-AD 
Fuente: Propia 
Elaboración: Propia 
Se agrega un grupo del AD, para sincronizar sólo los usuarios que se necesita tal 
como se muestra en el Gráfico 39. 
 





En el ISE se selecciona la lista de autenticación, dándole prioridad al AD y luego a los 
usuarios locales. 
 
Gráfico 40: Lista de autenticación en el ISE 
Fuente: Propia 
Elaboración: Propia 
En la tarjeta de red del host se agrega las credenciales de autenticación, las cuales se 
encuentran creadas en el Active Directory. 
 





3.4.5 Agente NAC 
 
El agente NAC27 se instala en el host luego que un usuario válido ingresa a la red a 
través de un  portal cautivo (portal web que intercepta el tráfico y pide autenticación del 
usuario), el cual sirve para validar si una postura cumple con lo requerido con el ISE 
(por ejemplo si un parche de seguridad no se encuentra instalado el ISE no lo deja 
ingresar a la red a través del agente NAC). 
Se crea un ACL descargable, el cual va a permitir acceder a todo el tráfico de la red 
luego de haber iniciado el agente NAC, esta política es configurada por ser un entorno 
de simulación y pruebas. 
 
Gráfico 42: Creación de ACL descargable. 
Fuente: Propia 
Elaboración: Propia 
Luego se crea el perfil de autorización, el cual va a coincidir con el DACL creado en el 
Gráfico 42, en la autorización el usuario válido luego de ser autenticado le asignará la 
vlan 20. 
                                                          
27 NAC: Network Access Control, es un controlador de acceso a la red de los dispositivos finales, dónde tiene diferentes 




Gráfico 43: Creación de perfil de autorización 
Fuente: Propia 
Elaboración: Propia 
Ahora en el perfil de autorización se asocia el ACL creado localmente del puerto f0/1 
del switch, para que luego de ser autenticado el usuario válido en el portal cautivo, sea 
reemplazado por el DACL. 
 





En el Gráfico 45, se crea una política de autorización, el cual va a coincidir con el 
perfil de autorización y va a ser autenticado con el Active Directory integrado al ISE. 
 
Gráfico 45: Asociación de perfil de autorización y usuarios integrados al AD, en la 
política de autorización. 
Fuente: Propia 
Elaboración: Propia 
Se crea el ACL local con nombre goo (lista de acceso) en el switch, el cual coincide 
con el ACL creado; este ACL tiene como política restringir el tráfico hacia la IP 8.8.8.8, 
luego que sea autenticado el usuario válido en el agente debería acceder debido a la 
política dinámica insertada. 
 







Gráfico 47: Activación del ACL goo en la interface f0/1 del switch. 
Fuente: Propia 
Elaboración: Propia 
3.4.6 DACL y Cisco Umbrella. 
 
DACL (lista de acceso descargable) 
Es una lista de acceso la cual tiene prioridad sobre la lista de acceso local 
descargando la lista y ejecutándola sobre lo aplicado. 
Para este entorno de simulación en el switch se ha creado un ACL local con nombre 
UMBRELLA,  el cual tiene con restricción el acceso a la dirección IP 8.8.8.8, sólo 
permite las direcciones IPs de los DNS de Cisco Umbrella (208.67.222.222, 
208.67.222.220) para la resolución de nombres. 
 





Se aplica la política local con nombre UMBRELLA en la interface f0/1 del switch, al 
ejecutarse va a aplicar las restricciones mencionadas en el Gráfico 48. 
 
Gráfico 49: ACL local aplicada en el switch. 
Fuente: Propia 
Elaboración: Propia 
Se crea el DACL en el ISE, permitiendo el acceso a la IP 8.8.8.8 y el acceso sólo a los 
DNS de Cisco Umbrella (208.67.222.222, 208.67.222.220). 
 





Se configura el perfil de autorización, el cual se especifica el DACL configurado en el 
Gráfico 51, además cuando autentica al host lo pone en la vlan 20. 
 
Gráfico 51: Creación de perfil de autorización en Cisco ISE. 
Fuente: Propia 
Elaboración: Propia 
Luego se crea la política de autorización, el cual en el campo permiso se especifica el 
nombre Umbrella, dando acceso a la red luego que es autenticado, como se muestra 
en el Gráfico 52. 
 






3.4.7 Cisco Umbrella 
Es una solución basada en nube, diseñada para la protección de los dispositivos que 
están dentro como fuera de la red corporativa, Cisco Umbrella añade la capacidad de 
inspeccionar archivos. Usando una combinación de motores antivirus y Cisco 
Advanced Malware Protection, Umbrella inspecciona los archivos que se intentan 
descargar de dominios de riesgo, proporcionando así protección adicional para la 
organización. 
En el Portal de Cisco Umbrella se configura la dirección de la IP pública, la cual es 
identificada con un nombre en este caso Red Interna, la cual va a  ser aplicada por 
una política. 
 
Gráfico 53: Se la identifica la dirección IP pública a la que se van a aplicar las políticas. 
Fuente: Propia 
Elaboración: Propia 
En el Gráfico 54, se configura la lista de política, dejando los campos activos de: 
identificación de Malware, Phishing, Command and Control Callbacks28, la cual se 




                                                          





Gráfico 54: Aplicamos la política por defecto del Umbrella. 
Fuente: Propia 
Elaboración: Propia 
Luego se aplica una categoría, para la simulación elegí la restricción a las redes 
sociales, donde a la política por defecto adiciona la política personalizada de la 
categoría según el Gráfico 55. 
 












En esta fase vamos a monitorear y administrar a los dispositivos finales, mediante la 
plataforma web del ISE, la cual es centralizada. Verificaremos la cantidad de usuarios 
autenticados, las políticas adquiridas para la autorización a los recursos de la red y el 
descubrimiento de la IP, MAC, sistema operativo que está ingresando a los puntos de 













Se visualiza el status de los dispositivos finales mediante el porcentaje de conectados 
y desconectados, tipos de dispositivos, horario de conexión de dispositivos: 
 






Se muestra la identidad de usuarios y el status de los mismos, donde se verifica si el 
usuario está autenticado satisfactoriamente o ha fallado, que política de autenticación 
y autorización ha adquirido: 
 




Debido a la plataforma centralizada el administrador va a tener visibilidad del usuario 
final conectado; viendo el nombre del usuario, sistema operativo, política de 









Se realizará mejoras a la plataforma mediante una administración proactiva, 
identificando y resolviendo problemas antes que afecten a la red por medio de parches 
de seguridad, alarmas para reportar al administrador ante cualquier evento, backups 














En la plataforma ISE, se optimiza mediante alarmas dependiendo el tipo de alarma, 
nivel de severidad, status, usuario, las cuales son reportadas por correo electrónico al 




Gráfico 63: Modos de Alarmas en Cisco ISE. 
Fuente: Propia 
Elaboración: Propia 
Se realizarán backups definidos en un tiempo, el cual podrá restaurar la plataforma en 
un tiempo reducido ante desastres. Ya que el ISE se encuentra bajo Vmware se puede 
realizar snapshots, realizando una foto a la imagen obteniendo un plan de rollback. 
 











Se evidencian pruebas realizadas en la simulación, las cuales comprenden 
autenticación por 802.1x y MAB,  integración con ISE y Active Directory, agente NAC, 
DACL y Cisco Umbrella.  
Pruebas de autenticación entre el switch y el ISE 
Se realizó un test desde el switch hacia el ISE validando que la autenticación del 
usuario es satisfactorio el cual se muestra en el Gráfico 65. 
 
Gráfico 65: Test de autenticación de un usuario local creado en el ISE desde el switch. 
Fuente: Propia 
Elaboración: Propia 
Pruebas de autenticación del puerto de red del switch al ISE 
Se valida la autenticación del usuario conectado en el puerto de switch, donde se 








Gráfico 67: Resumen de la autenticación a través de dot1x. 
Fuente: Propia 
Elaboración: Propia 
En el Gráfico 68 se muestra  la captura del tráfico a través de Wireshark29, donde se 
visualiza la mensajería del protocolo EAP, el cual el Método EAP define: el método de 
autenticación, es decir, el tipo de credencial y cómo se envía desde el solicitante al 
servidor de autenticación utilizando el marco de EAP. Para mayor detalle ir a 2.4.6 
Protocolo IEEE 802.1x 
                                                          








Se valida en el ISE lo siguiente: el usuario final autenticado, su dirección MAC, que 
sistema operativo tiene instalado, su dirección IP, dando información detallada para la 
gestión, identificación y resolución de problemas. 
 




En el Gráfico 70, se aprecia Perfil el cual en esta característica se aprecia el sistema 




Gráfico 70: Verificación de los detalles del usuario final autenticado en el ISE 
Fuente: Propia 
Elaboración: Propia 
Pruebas de autenticación con MAB. 
Se valida en el ISE la autenticación MAC, la cual se ha conectado en el puerto del 
switch, así como la autorización de la política. 
 







Gráfico 72: Detalle de verificación de autenticación de MAC en el ISE 
Fuente: Propia 
Elaboración: Propia 
Verificación de la autenticación de la dirección MAC en el puerto del switch, la cual es 
la misma información coincidente con el ISE. 
 





Pruebas de integración de ISE con Active Directory 
Se valida en el switch que el usuario creado en el AD, el cual fue configurado en el 
host, autentica satisfactoriamente a través de dot1x en la interface f0/1 del switch 
según el Gráfico 74.  
 
Gráfico 74: Autenticación en el puerto del switch del usuario creado en el AD. 
Fuente: Propia 
Elaboración: Propia 
En el Gráfico 75, se verifica la autenticación del usuario ingresado en el host, el cual 
fue creado en el AD gracias a la integración realizada con el ISE, se valida que el 





Gráfico 75: Se visualiza la autenticación del usuario del AD en el ISE. 
Fuente: Propia 
Elaboración: Propia 
En el Gráfico 76, se aprecia el detalle del usuario validado en el ISE, que se 
encuentra en el AD, en el cual se ve el dominio lab1-ad.com y que está en ad1, el cual 
es el AD integrado en el ISE. 
 
Gráfico 76: Se visualiza los detalles de la autenticación del usuario del AD en el ISE. 
Fuente: Propia 
Elaboración: Propia 
Pruebas con agente NAC 
Se valida la conectividad desde el host a la dirección  IP 8.8.8.8  antes de autenticar y 
se verifica que no tiene conectividad a dicho destino. 
 





Se trata de navegar y nos intercepta el portal cautivo configurado, donde se ingresa 
las credenciales creadas en el AD. 
 
Gráfico 78: Portal cautivo que requiere autenticación. 
Fuente: Propia 
Elaboración: Propia 
Luego de autenticar con el usuario, tiene como requisito que debe ser instalado el 
software del agente NAC como política de seguridad sino no ingresa a la red. 
 
Gráfico 79: Inicio de instalación del agente NAC. 
Fuente: Propia 
Elaboración: Propia 
Se instala el agente NAC y luego se sigue los pasos de instalación, tal como se 








El ISE va a detectar si el usuario ha instalado el agente NAC para que cumpla su 
política de seguridad. 
 
Gráfico 81: Detección de instalación del agente NAC. 
Fuente: Propia 
Elaboración: Propia 
El ISE validó que el agente NAC se instaló correctamente y le da acceso a la red 




Gráfico 82: Instalación completa del agente NAC. 
Fuente: Propia 
Elaboración: Propia 
Se valida que en la interface de switch el host ha autenticado satisfactoriamente y ya 
que cumple con la política de instalación del agente NAC ha descargado el ACL el cual 
tiene acceso a la dirección IP 8.8.8.8 
 
Gráfico 83: Autenticación del usuario en el switch, que cumple con la política de 
instalación del agente NAC. 
Fuente: Propia 
Elaboración: Propia 
Ya que el usuario del host validado en el ISE ha descargado el agente NAC e 
instalado correctamente cumpliendo la política de seguridad, se descargó el 
ACL(como se muestra en el Gráfico 83) en el switch permitiendo el acceso a la IP 
8.8.8.8, el DACL reemplaza al ACL local configurado en el switch que denegaba antes 




Gráfico 84: Prueba de conectividad a la IP 8.8.8.8, debido a la autenticación 
satisfactoria a través del ISE por la política de instalación del agente NAC. 
Fuente: Propia 
Elaboración: Propia 
En el ISE se verifica la autenticación satisfactoria, así como en identidad que se ha 
descargado el ACL y en la autorización se ve que coincide con la política configurada 
(AD User with who web authed). 
 
Gráfico 85: Validación en el ISE del usuario con agente NAC instalado. 
Fuente: Propia 
Elaboración: Propia 
A este agente se le puede aplicar la política de postura, la cual el dispositivo no 
ingresa a la red si no ha realizado la actualización crítica del sistema operativo 
(Gráfico 86) y además que cumpla la política que su antivirus esté actualizado para 




Gráfico 86: Política de postura la cual el host debe de cumplir con actualizaciones 
críticas del sistema operativo. 
Fuente: Propia 
Elaboración: Propia 
En el ISE se visualiza la política de postura, el cual activada requiere la última 
actualización del antivirus instalado en el host, donde esta información es enviada por 
el agente NAC. 
 
Gráfico 87: Política de postura, la cual el host debe de cumplir con las últimas 





De acuerdo al último ataque WannaCry30 el 12 de mayo de 2017 ransomware 
(programa informático malintencionado que restringe el acceso a determinadas partes 
o archivos del sistema infectado, y pide un rescate a cambio de quitar esta restricción), 
el cual infectó a las computadoras de Telefónica España y se expandió a través del 
SMB, el cual es una vulnerabilidad de Windows. 
El 14 de marzo del 2017 se lanzó la actualización crítica por parte de Microsoft del 
parche al sistema operativo, si hubiesen contado con el ISE y aplicado la política de 
postura diciendo que los equipos que no cumplen con las actualizaciones críticas, no 
ingresan a la red tal como muestra el Gráfico 86.  
Con esto contienen la expansión del ataque y teniendo el antivirus actualizado (de 
acuerdo a la política de seguridad en el Gráfico 87) permite que no se infecten los 
demás dispositivos [17]. 
 




                                                          





Pruebas con DACL y Cisco Umbrella. 
Se valida que no se tiene conectividad hacia la IP 8.8.8.8, ya que se encuentra 
aplicada el ACL local en el switch. 
 
Gráfico 89: Prueba de conectividad del host hacia la IP 8.8.8.8 
Fuente: Propia 
Elaboración: Propia 
Cuando se autentica se descarga el DACL en el switch permitiendo el acceso 8.8.8.8, 
validando que se ejecutó correctamente el DACL (como se aprecia el campo Common 
Session ID), según el Gráfico 90. 
 







Se valida la conectividad hacia la IP 8.8.8.8, ya que se ha descargado el DACL en el 
switch, el cual tiene como política permitir el acceso. 
 
Gráfico 91: Se prueba la conectividad hacia la IP 8.8.8.8 debido al DACL descargada. 
Fuente: Propia 
Elaboración: Propia 
En el ISE se valida que se ha descargado el DACL asociada al user10 el cual tiene 
acceso a la red, con ello se asegura el acceso sólo a los DNS de Cisco Umbrella 
resolviendo nombres confiables y una navegación segura. 
 






Pruebas con Cisco Umbrella 
Se muestra la restricción de la categoría social networking, ya que al navegar en 
facebook.com, se demuestra que efectivamente restrige la navegación a dicho sitio 
según la configuración del Gráfico 92. En el Gráfico 93 muestra la imagen de la 
página web denegada de OpenDNS, ya que Cisco compró a OpenDNS en el 2015 y 
ahora es Umbrella. 
 





Se muestran datos, gráficos y valores estadísticos en base a 20 usuarios en 12 horas 
de conexión, visualizando la latencia promedio, las veces de autenticación por hora, 
tiempo de sesión, plasmando el comportamiento del usuario y la experiencia de 




Gráfico 94: Métricas de performance de los usuarios en 12 horas. 
Fuente: Propia 
Elaboración: Propia 
Se muestran gráficos estadísticos del comportamiento de los usuarios ingresados a la 
red en 12 horas, donde se ve las peticiones, latencia, inicio de sesión, ruido. 
 
Gráfico 95: Gráficos estadísticos de performance de los usuarios en 12 horas. 
Fuente: Propia 
Elaboración: Propia 
Se muestra los usuarios autenticados por radius en 12 horas, donde se ve el nombre 
del usuario, la dirección IP, el tiempo de sesión, dirección mac y el status. 
SERVER RUIDO x HORA LOGUEO x HORA SUPPRESION x HORA LATENCIA x HORA PETICIONES RADIUS x HORA
CAM-ISE 15 23 39.47 1.26 38
CAM-ISE 7 40 14.89 1.34 47
CAM-ISE 27 44 38.03 0.76 71
CAM-ISE 10 29 25.64 1.69 39
CAM-ISE 15 47 24.19 0.55 62
CAM-ISE 5 22 18.52 1.04 27
CAM-ISE 16 60 21.05 0.38 76
CAM-ISE 34 84 28.81 0.26 118
CAM-ISE 103 109 48.58 6.41 212
CAM-ISE 65 58 52.85 0.2 123




Gráfico 96: Muestra de cuentas de usuarios radius en 12 horas. 
Fuente: Propia 
Elaboración: Propia 
El Gráfico 97 muestra las estadísticas del modo de autenticación por radius en 12 








NOMBRE DE USUARIO MODO AUTENTICACION DIRECCION IP TIEMPO DE SESION MAC ID TIPO DE STATUS
24:5B:A7:EA:0F:47 Remote 172.29.1.24 241 24:5B:A7:EA:0F:47 Interim-Update
30:07:4D:07:90:EA Remote 172.29.1.27 12685 30:07:4D:07:90:EA Stop
44:C3:46:EE:51:92 Remote 10.100.5.23 1450 44:C3:46:EE:51:92 Stop
58:1F:28:93:3E:E6 Remote 10.100.5.10 2430 58:1F:28:93:3E:E6 Stop
74:29:AF:42:D0:65 Remote 10.100.5.12 530 74:29:AF:42:D0:65 Stop
74:E5:43:E9:48:56 Remote 10.100.10.10 9242 74:E5:43:E9:48:56 Stop
78:C3:E9:72:81:54 Remote 10.100.10.11 2289 78:C3:E9:72:81:54 Stop
80:65:6D:1D:B0:35 Remote 10.100.5.15 4576 80:65:6D:1D:B0:35 Stop
84:89:AD:CC:94:A8 Remote 10.100.5.11 498 84:89:AD:CC:94:A8 Stop
D4:61:9D:AF:06:8C Remote 10.100.10.12 400 D4:61:9D:AF:06:8C Stop
D4:F4:6F:D5:88:94 Remote 10.100.5.13 13602 D4:F4:6F:D5:88:94 Stop
DC:CF:96:9A:8D:9F Remote 10.100.5.16 802 DC:CF:96:9A:8D:9F Stop
E8:93:09:38:A0:34 Remote 172.29.1.26 12522 E8:93:09:38:A0:34 Stop
efrain.huablocho RADIUS 10.100.4.19 337 8C:FA:BA:7C:65:3E Stop
F4:B7:E2:1E:57:45 Remote 10.100.5.20 13797 F4:B7:E2:1E:57:45 Stop







Gráfico 98: Métricas de autenticación por radius en 12 horas. 
Fuente: Propia 
Elaboración: Propia 
Se resume los resultados adicionales obtenidos mejorando la seguridad y mitigando 
las amenazas: 
 Para ingresar a la red se logra la autenticación a través de 802.1X o MAB, 
restringiendo el acceso a los usuarios no autorizados. 
 El ISE cuenta con una plataforma centralizada, dónde se puede se valida en 
tiempo real el usuario activo o el número de intento de usuario fallido. ISE se 
integra con el Active Directory, asociando los usuarios y grupos para darle el 
nivel de acceso de acuerdo a la política aplicada. 
 El control de acceso para los dispositivos finales, se aplica controles de 
seguridad mediante una política de seguridad y le asigna una vlan asociada al 
usuario logueado31, luego descarga lista de acceso (DACL) donde dicho 
usuario específico le da acceso sólo a ciertos servidores y servicios o a ciertas 
redes. Todo este proceso es dínamico y flexible, ya que si el mismo usuario 
ingresa a otro switch y otro puerto del switch y va a aplicarse la misma política 
de seguridad, con la misma vlan y DACL.  
 Se mejoró la seguridad de navegación web asegurando los DNS de Cisco 
Umbrella, la cual se puede aplicar según el usuario debido a la flexibilidad de 
                                                          
31 Logueado: cuando el usuario ingresa sus credenciales para ingresar a un sistema, y autentica satisfactoriamente. 
USER_NAME AUTHENTICATION_METHOD AUTHENTICATION_PROTOCOL CREDENTIAL_CHECK ENDPOINTMATCHEDPROFILE AUTHORIZATION_RULE RESPONSE_TIME
efrain.huablocho dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Apple-iPad Basic_Authenticated_Access 18
victor.cachique dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Apple-MacBook Basic_Authenticated_Access 11
efrain.huablocho dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Apple-iPad Basic_Authenticated_Access 35
efrain.huablocho dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Apple-iPad Basic_Authenticated_Access 21
efrain.huablocho dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Apple-iPad Basic_Authenticated_Access 31
victor.cachique dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Apple-MacBook Basic_Authenticated_Access 179
victor.cachique dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 OS_X-Workstation Basic_Authenticated_Access 18
efrain.huablocho dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Apple-iPad Basic_Authenticated_Access 19
efrain.huablocho dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Apple-iPad Basic_Authenticated_Access 18
victor.cachique dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Android Basic_Authenticated_Access 18
efrain.huablocho dot1x PEAP (EAP-MSCHAPv2) MSCHAPV2 Windows10-Workstation Basic_Authenticated_Access 28
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DACL del ISE, ya que a dicho usuario el DACL lo pone en una vlan específica, 
donde esta vlan navega por una dirección IP pública, esta IP pública se 
encuentra conectada a la política de Cisco Umbrella permitiendo/denegando 
categorías y protegiendo a la red de ataques de DNS, esto se puede replicar 
para las demás vlans asociadas con otras IPs públicas y a su vez conectadas a 
política de Cisco Umbrella. 
 Para los ataques de ransomware como Wannacry, requieren de la resolución 
de nombre para descargar el ejecutable, debido a que Cisco Umbrella lo 
identifica en una lista negra (ya que Cisco Umbrella se encuentra integrado a la 
inteligencia de Talos https://www.talosintelligence.com) no permite la resolución 
















































6. Análisis económico del proyecto 
 
Se realizará el presupuesto para implementar el proyecto de seguridad con Cisco ISE, 
basado inicialmente en 60 usuarios, luego creciendo en el tiempo de 3 años a 100 
usuarios, donde se analizará los ingresos, egresos, VAN32/TIR33,  comparación de 
precios con soluciones similares, análisis de costo-beneficio y la duración del proyecto 
mediante un cronograma. 
6.1 Presupuesto  
 
Se muestra el análisis de costos, el presupuesto (flujo de caja), egresos del proyecto, 
VAN/TIR, comparación de distintas soluciones con similares funcionalidades a la del 
ISE. 
Presupuesto (Flujo de caja) 
En el cuadro se lista los costos de equipamiento, licencias, software; los cuales son 
agregados en egreso del presupuesto para el año 0, se está considerando para un 
volumen de 60 usuarios expandible a 100 usuarios en el período de 3 años. 
ITEM DESCRIPCIÓN  UNIDAD PRECIO 
840668-001 HP Proliant ML110 Gen9 1 S/. 4,332.00 
805347-B21 
HPE 8GB 1RX4 DDR4 2400Mhz-
RDIMM 
3 S/. 1,950.00 
vSphere 
Hypervisor Free Virtualization (ESXi) 
1 S/. 0.00 
R-ISE-VM-K9= Cisco ISE virtual machine image 1 S/. 3,413.00 
L-ISE-BSE-100= 
Cisco ISE 100 Endpoint Base License 
1 S/. 1,153.00 
C3560-8PC-S-SW 
Cisco Catalyst 3560-8PC Compact 
Switch 
1 S/. 2,214.00 
2960X-24PD-L  Cisco Catalyst 2960X 24 puertos PoE 4 S/. 17,680.00 
Umbrella 
Professional 
Umbrella Get Professional/100 user x 
year 
0 S/. 8,074.00 
 
Total   S/. 30,742.00 
                                                          
32VAN: es un indicador financiero que mide los flujos de los futuros ingresos y egresos que tendrá un proyecto, para 
determinar, si luego de descontar la inversión inicial, nos quedaría alguna ganancia. Si el resultado es positivo, el 
proyecto es viable. 
33 TIR: es la tasa de interés o rentabilidad que ofrece una inversión. 
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Tabla 13: Equipamiento Activo 
Fuente: Propia 
Elaboración: Propia 
Egreso del Presupuesto 
Se lista los egresos del proyecto del costo total para el año 0. 






                   Inversión 
Equipamiento para el proyecto(hardware y software) S/. 30,742.00 
Servicios de configuración, integración. S/. 12000 
Soporte de hardware y software de la marca x 3 años S/. 18000 
Bolsa de horas de soporte 24x7 incluye 60 horas x 3 años S/. 16000 
 Total presupuesto proyecto-Egresos S/. 76,742.00 
      TOTAL ACUMULADO S/. 76,742.00 
 
Tabla 14: Egresos de presupuesto 
Fuente: Propia 
Elaboración: Propia 
VAN / TIR 
 
En las tablas nos muestran la inversión realizada y los ingresos netos reflejados del 
año 1 al 3. De acuerdo al VAN y TIR proyectados la ejecución del proyecto es viable. 
Proyecto 
Implementación 
de sistema de 
control de 
acceso ISE   
  Horizonte de 
evaluación 3 años 
  Tasa de 
descuento TCEA 17.08%   
  











Año 0 1 2 3 
Egreso S/. -76,742.00 -8074 -8074 -8074 
Ingreso - 80,000.00 70,000.00 60,000.00 
Monto (S/.) -76,742.00 71,926.00 61,926.00 51,926.00 
          
Valor Actual Neto 
(VAN) 62221.84       
Tasa Interna de 
Retorno (TIR) 66.56%       
Tabla 15: VAN/TIR 
Fuente: Propia 
Elaboración: Propia 
Se justifica el valor de ingreso anual, debido al funcionamiento continuo del negocio no 
ha habido pérdidas, ya que con la implementación realizada mitigamos las amenazas. 
Por ejemplo: si un banco sigue con sus operaciones online va a tener mayor 
productividad e ingresos. 
La tasa empleada TAMN (tasa de interés activa en moneda nacional promedio del 
mercado al 24/07/2017 de valor 17.08% (según la SBS34). 
Comparación de precios de la solución de seguridad. 
En la tabla se realiza una comparación de los costos aproximados de las diferentes 
marcas que ofrecen soluciones similares de seguridad. Se ha considerado los costos 
de hardware, software, licencias y soporte. 
Equipos de Colaboración Cisco Pulse Secure 
Extreme 
Networks 
Costos Soles S/. 78,836.00 S/. 65,600.00 S/. 71,500.00 
Garantía 3 años 3 años 3 años 
Cantidad 1 1 1 
Tabla 16: Comparación de precios de la solución de seguridad 
Fuente: Propia 
Elaboración: Propia 




Se considera Cisco, debido a sus capacidades de integración con diferentes 
soluciones de seguridad a través de su tecnología PxGrid, cuenta con visibilidad en el 
punto final donde descubre el sistema operativo, mac, ip y usuario conectado e integra 
Nmap para descubrir las características de los dispositivos finales. 
Cuenta con políticas granulares, visibilidad de los dispositivos finales y gestión 
centralizada en la cual se puede anticipar las debilidades de la red; por ejemplo: si un 
dispositivo final ingresa a la red a la hora de monitorear la plataforma del ISE, se 
detecta que tiene una versión de sistema operativo sin soporte, se va a proceder a 
actualizar el sistema operativo mediante un parche o service pack, el cual reduce los 
huecos de seguridad. Además cuenta con una plataforma en hardware o virtual 
mediante vmware, en la virtual se puede aprovechar la flexibilidad ISE en caso de 
fallas migrarlo a otro servidor o ampliar dinámicamente los recursos utilizados. 
ISE es líder en el mercado según el análisis de Gartner dentro de control de acceso a 
la red. 
6.2 Análisis de Costo Beneficio de la Propuesta  
 
De acuerdo a la Tabla 15, se analiza que el ingreso del año 1 al 3 es positivo dando 
que cada año se da un beneficio a la organización, dichos ingresos se deben a la 
disponibilidad de sus servicios al 99.9% 24x7x365. Se demuestra el retorno de la 
inversión en seguridad debido a la mayor productividad por los servicios disponibles de 
sus sistemas de la organización. Ya que el VAN es mayor a cero (con valor 62221.84); 
por lo cual se justifica la inversión. Este análisis se basa en la disponibilidad de los 
servidores y el funcionamiento óptimo de la red manteniendo la continuidad del 
negocio que se encuentra protegido por el ISE, las restricciones de evaluación no se 




































 Dado los problemas de seguridad crecientes en las redes, las mejores 
prácticas para brindar seguridad una empresa, se consideran medidas tanto a 
nivel técnico como normativo, dónde se analizan y mitigan los niveles de 
riesgos que puede ocasionar una amenaza. 
 Se ha revisado los proveedores Cisco, Pulse Secure, Extreme Networks,  
obteniéndose luego de una evaluación la herramienta ISE de Cisco, permite 
alcanzar los objetivos trazados de forma eficiente, debido sus capacidades de 
integración con diferentes soluciones de seguridad a través de su tecnología 
PxGrid, cuenta con políticas granulares, visibilidad de los dispositivos finales y 
gestión centralizada en la cual se puede anticipar las debilidades de la red. 
 Resulta necesario la seguridad, ya que podría incurrir en pérdidas para las 
empresas, las cuales pueden contar con sistemas de ventas en líneas, 
disminuyendo transacciones y generando pérdida de dinero, confianza e 
imagen a sus clientes. Además, existen leyes las cuales pueden multar por 
difundir información confidencial. 
 Se ha logrado la mitigación de los riesgos de acceso no autorizados a una red 
cableada a través de una simulación con ISE, para dicho fin se diseñó una 
topología que permita cumplir los objetivos de asegurar la autenticidad de los 
dispositivos finales y acceso sólo a los recursos necesarios dónde se 
implementan las medidas mediante la simulación, verificado la mitigación de las 
amenazas; brindando seguridad y protección de datos a la organización; 
logrando la disponibilidad de los sistemas de la organización. Además, se 
realizó un análisis de riesgos en un cuadro comparativo, donde se muestra la 
causa, problema y el efecto de un riesgo, visualizando el nivel de impacto que 
podría ocasionar y el tipo de tratamiento que se da a dicho riesgo. 
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 El ISE tiene la facultad de identificación de los dispositivos conectados, ya que 
todo queda registrado en los Logs, se puede rastrear al dispositivo final (host), 
remediando el problema en menor tiempo posible, debido a la gestión 
centralizada. 
 En la simulación se asegura la autenticación, dando flexibilidad y control sobre 
los equipos finales, debido a la integración del ISE (Identity Services Engine) 
con el Active Directory.  
 Se demuestra en la simulación al acceder a los recursos permitidos de acuerdo 
a la política de autorización. Además, se inserta políticas descargables con 
DACL (lista de acceso descargable); la cual dependiendo del usuario, le asigna 
una política y una vlan. 
 En la simulación se logra mitigar las amenazas en la red, navegando seguro 
hacia internet con las políticas aplicadas DACL (lista de acceso descargable), 
permitiendo los DNS seguros de Cisco Umbrella y aplicando la inspección de la 
resolución de nombre con Cisco Umbrella, la cual nos previene de ataques 
Malware, Ransomware, Phishing. 
 El ISE (Identity Services Engine) logra cumplir de acuerdo a sus estándares y 
características con la Norma técnica peruana 2014 NTP-ISO/IEC 27001 
(control de acceso a sistema y aplicación) y Ley de protección de datos 
personales N°27933, protegiendo la información confidencial de la 
organización. 
 De acuerdo a la investigación de los costos de hardware, software, soporte, 
tiempo de implementación, contrastándolo con la inversión requerida; el ahorro 
validado de los beneficios en seguridad y disponibilidad de los sistemas, 
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Se anexa el protocolo de pruebas de seguridad del ISE, donde en los puntos 
mencionados se valida la funcionalidad tanto a nivel físico como lógico de la solución: 
Módulo: Proyecto de seguridad con ISE 




1.1 Verificación física de los servidores y performance. S 
1.2 




Verificación de conectividad a las interfaces de 
gestión de los switches y servidores. 
S 




2.1 Verificación del direccionamiento y vlans. S 
2.2 
Verificación de acceso al Vmware/ISE a través de la 
IP, credenciales y licencia. 
S 
2.3 Verificación del registro AAA del switch en el ISE. S 
2.4 
Verificación de reconocimiento de los dispositivos 
agregados en el ISE. 
S 
2.5 
Verificación y pruebas de integración del Active 
Directory con el ISE. 
S 
2.6 




Verificación del despliegue de Cisco Umbrella, 




Verificación desde el usuario que se cumplan las 
políticas aplicadas al acceso a la red y filtros de 
navegación por categorías. 
S 





Verificación en los LOGs del registro de los usuarios 
conectados y asociados a la política aplicada. 
S 
3.2 
Generación de reportes de las estadísticas de los 
usuarios, validando las políticas de seguridad. 
S 
 
Tabla 17: Protocolo de pruebas de seguridad con Cisco ISE. 
Fuente: Propia 
Elaboración: Propia 
 
